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1. Infroduccion

Una cadena de suministro blockchain puede ayudar al precio récord del participante,
la fecha, la ubicacion, la calidad, la certificaciéon y ofra informacion relevante para
administrar de manera mdas efectiva la cadena de suministro. La disponibilidad de esta
informacion dentro de blockchain puede aumentar la trazabilidad de la cadena de
suministro de materiales, reducir las pérdidas del mercado de falsificaciones y grises,
mejorar la visibilidad y el cumplimiento sobre la fabricacion subcontratada de contratos,
y potencialmente mejorar la posicién de una organizacién como lider en fabricacion

responsable.

Las innovaciones impulsadas por blockchain en la cadena de suministro tendrdn el
potencial de ofrecer un tremendo valor comercial al aumentar la fransparencia de la
cadena de suministro, reducir el riesgo y mejorar la eficiencia y la gestion general de Ia

cadena de suministro.

Blockchain puede permitir un seguimiento de extremo a exiremo mds transparente y
preciso en la cadena de suministro: Las organizaciones pueden digitalizar los activos
fisicos y crear un registro inmutable descentralizado de todas las transacciones, 1o que
permite realizar un seguimiento de los activos desde la produccidn hasta la entrega o el
uso por parte del usuario final. Esta mayor transparencia de la cadena de suministro

proporciona mas visibilidad tanto a las empresas como a los consumidores.

Blockchain puede impulsar una mayor transparencia en la cadena de suministro para
ayudar a reducir el fraude de bienes de alto valor, como diamantes y medicamentos
farmacéuticos. Ademds, Blockchain podria ayudar a las empresas a comprender cOmo
se pasan los ingredientes y los productos terminados a través de cada subcontratista y
reducir las pérdidas de ganancias del comercio de productos falsificados y grises, asi
como aumentar la confianza en los usuarios del mercado final al reducir o eliminar el

impacto de los productos falsificados.

Asimismo, las empresas pueden mantener un mayor control sobre la fabricacion
subconfratada. Blockchain proporciona a todas las partes denfro de una cadena de
suministro respectiva acceso a la misma informacioén, lo que podria reducir los errores de

comunicacién o fransferencia de datos. Se puede dedicar menos tiempo a validar los
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datos y se puede gastar mds en la entrega de bienes y servicios, ya sea mejorando la

calidad, reduciendo el costo o ambos.

1.1 Descripcion del médulo

En este mdédulo aprenderds sobre cdémo se puede aplicar la tecnologia blockchain a la

cadena de suministro y la logistica, y estard estructurado de la siguiente manera;

N

5Cudl es la situaciéon actual en el campo y qué problemas existen?

5COmo se puede utilizar blockchain en la prdctica? sQué problemas abordaria?
Implementaciones de la vida real con detalles en los que el usuario puede
inspirarse.

Recursos propuestos (a donde voy a partir de aqui).

1.2 Objetivos del médulo

1.

0 00 N o~ LD

Conocer el fipo de informacién que blockchain puede almacenar y comprender
como esto puede mejorar la cadena de suministro y la logistica,

Comprender los obstdculos actuales a la adopcidn de esta tecnologia,
Examinar los usos actuales y los estudios de casos,

Identificar las siguientes etapas de desarrollo y hoja de ruta para la tecnologia,
Destacar las oportunidades emergentes,

Remitir al lector a otras fuentes de informacién,

Estimar el horizonte temporal para la evolucién Util,

ldentificar a los actores clave en el sistema ecoldgico,

|dentificar variaciones por sector, industria o ubicacion geogrdfica.

1.3 Objetivos de aprendizaje

Crear conciencia de los enormes beneficios utilizando la tecnologia y motivar a los

estudiantes a profundizar, entender, disenar y aplicar tales soluciones, que les dardn

formas, primero para sobrevivir, y luego para vencer a la competencia no ética/ilegal.

1.
2.

Crear conciencia de los beneficios,
Destacar los aprendizajes de estudios de casos anteriores,
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3. Compartirinformacién sobre la direccion de la tecnologia.

1.4 Resultados de aprendizaje

Comprender ddnde encajan estas soluciones en su negocio y qué ventajas tienen.
Poder analizar y disenar una hoja de ruta para implementar una solucién en su
entorno. Poder entender los escenarios de la vida real frente a propuestas

demasiado prometedoras al implementar una solucién con expertos externos.

Poder evaluar el potencial de las tendencias emergentes en este espacio.

2. Blockchain en la cadena de suministro y logistica

2.1 Estado del arte: Situacion actual y problemas existentes

Infroduccion de la cadena de suministro

Uno de los modelos de referencia clave para la cadena de suministro es el modelo de
referencia de operaciones de la cadena de suministro (SCOR, en inglés) desarrollado
por la Asociacion para la Gestion de la Cadena de Suministro (APICS, eninglés). Este

modelo identifica los seis procesos primarios de la cadena de suministro como:

Planificacion
Los procesos de “Planificacion” describen las actividades asociadas con el desarrollo
de planes para operar la cadena de suministro. Estos incluyen la determinacién de los
requisitos, la recopilacién de informacién sobre los recursos disponibles, el equilibrio de
los requisitos y los recursos para determinar las capacidades planificadas y las brechas

en la demanda o los recursos, y la identificacién de medidas para corregir estas

deficienciacs.
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Aprovisionamiento

Los procesos “Aprovisionamiento" describen las actividades asociadas con el pedido,
la entrega, recepcion y transferencia de articulos de materia prima, subconjuntos,
productos o servicios. Estos incluyen la emisién de érdenes de compra, la
programacion de entfregas, la recepcion de pedidos, la validaciéon de pedidos, el
almacenamiento de mercancias y la aceptacion de facturas de proveedores. Con la
excepcion de la obtencidn de productos o servicios de ingenieria a pedido, todos los
procesos de identificacion, calificacion y negociacién de contratos del proveedor no

se incluyen en los elementos del proceso Fuente. En su lugar, véase ASCM DCOR.

Manufactura

Los procesos “Manufactura™ describen las actividades asociadas con la conversion de
materiales o la creacién de contenidos para servicios. Estos incluyen ensamblaje,
procesamiento quimico, mantenimiento, reparacion, revision, reciclaje,
reacondicionamiento, fabricacidon y otros tipos comunes de procesos de conversidon

de materiales.

Distribucion
Los procesos de “Distribucidn” describen las actividades asociadas con la creacion,
mantenimiento y cumplimiento de los pedidos de los clientes. Estos incluyen recibir,
validar y crear pedidos de clientes; programacién de entregas de pedidos;

recoleccién, embalaje y envio; y facturacion a clientes.

Devolucion

Los procesos de “Devolucion” describen las actividades asociadas con el flujo inverso
de mercancias. Estos incluyen la identificacion de los articulos que deben ser
devueltos, la decision sobre el método adecuado de disposicion, la programacion de
la devolucion, y el envio y la recepcidn de los bienes devueltos. Los procesos de
reparacion, reciclaje, renovaciéon y remanufacturacion no se describen utilizando

elementos del proceso Retorno. En su lugar, véase “Manufactura”.

Digital Education bar LA LN ACT
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Facilitadores
Los procesos “Facilitadores” describen las actividades asociadas a la gestion de la
cadena de suministro. Estos incluyen la gestion de reglas de negocio, la gestion del
rendimiento, la gestion de datos, la gestidon de recursos, la gestion de instalaciones, Ia
gestion de contratos, la gestion de redes de la cadena de suministro, la gestion del
cumplimiento normativo, la gestion de riesgos y la adquisicion de la cadena de

suministro.

Infroduccion a la logistica

La logistica es una parte fundamental de la gestiéon de la cadena de suministro.
Consiste en la organizacion y gestion de los flujos de bienes relacionados con la
compra, la produccién, el almacenamiento, la distribucién y la eliminacién,

reutilizacion e intercambio de productos, asi como la prestacidn de servicios de

valor anadido.

Intfroduccién de blockchain

Blockchain es una tecnologia de sistemas distribuidos. Las actualizaciones al libro
mayor se aplican mediante nodos distribuidos. Cuando las actualizaciones en un
bloque de la cadena son aceptadas por la mayoria de todos los nodos de la
cadena, el blogue estd comprometido con la cadena y no se pueden modificar. El
algoritmo de consenso que determina la mayoria de los nodos varia de blockchain
a blockchain. Los nodos son independientes y, por lo tanto, el control de la cadena

estd descentralizado.

Hay dos modelos lideres para validar un bloque en la cadena, proof-of-work y proof-

of-stake. Sin embargo, también existen otros modelos.

Las tecnologias blockchain pueden estar basadas en permisos o sin permiso, siendo
una blockchain basada en permisos la que proporciona controles adicionales sobre

el acceso de lectura y escritura a los datos.

< CCS o o e HeartHands l’iu'}DMEAg 9

Digital Education AR



Cofinanciado por
la Union Europea

A\ . .
<\;TrcunChom

4 Blockchain Training for Start Ups

Plantilla de mddulos PR1-T2

Tendencias emergentes en Blockchain

Existe una tendencia hacia el protocolo proof-of-stake en blockchain para reducir

las emisiones de carbono asociadas con el de proof-of-work.

El concepto de cadenas laterales se ha adoptado para proporcionar flexibilidad
para fines especificos que la cadena de blogues de apoyo no lo hace. Una
cadena lateral consiste en una cadena de bloques que a varios intervalos se
intercala con una cadena de bloques madre. Esto permite que la cadena de
bloques principal se use para validar todos los bloques en la cadena lateral hasta
el punto de cada interleaf con la cadena madre. La cadena lateral tendrd sus

propios nodos de validacién y método de consenso.

Se estdn desarrollando Blockchains de capa 2, que interactian con blockchains
de capa 1 como Bitcoin y Ethereum. Las cadenas de bloques de capa 2 tienen
canales o puentes a las cadenas de blogques de capa 1 que permiten que las
tfransacciones (resumen) en la cadena de blogues de capa 2 sean validadas por

la cadena de bloques de capa 1.

Los contratos inteligentes en la cadena de blogues permiten la emisién de tokens
de esos confratos. Los tokens difieren de las criptomonedas principalmente en que
una criptomoneda estd integrada en el protocolo nativo de la cadena de bloques
de soporte, mientras que los tokens dependen de los contratos inteligentes que se

ejecutan en la cadena de bloques de soporte.

Barreras para el despliegue de Blockchain en la cadena de suministro

Los siguientes problemas estdn ralentizando la adopcion de blockchain para su uso
en las cadenas de suministro:

Impacto ambiental y climdatico.

Existe una creciente preocupaciéon por el impacto ambiental y climdatico de las

tecnologias blockchain. La prueba de protocolos basados en el trabajo requiere

Digital Education
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nodos para ejecutar operaciones matematicas complejas para validar los blogques
enla cadena. La ejecucion de las operaciones matemdticas en el nodo consume
energia eléctrica que debe generarse en la regién en la que reside el nodo. En
muchos casos, esta energia proviene de fuentes no renovables, lo cual significa que
blockchain contribuye al cambio climdtico. La transicidon a la prueba de protocolos

proof-of-stake se promueve como una solucidon a este problema.

Falta de hormalizaciéon

Hay muchas tecnologias de blockchain competidoras e incluso mds soluciones
basadas en algunas de las conocidas cadenas de bloques de capa 1. El hecho de
gue no haya un lider claro en el campo puede ralentizar la adopcion de las
tecnologias por parte de organizaciones adversas al riesgo, que pueden esperar

hasta que el mercado haya madurado.

Reputacion de la tecnologia

La aplicacién mds conocida de la tecnologia blockchain es la criptomoneda
llomada Bitcoin. Ha habido una serie de problemas ampliamente reportados
relacionados con bitcoin que han estado danando la reputacién de blockchain

como tecnologia. Los ejemplos de estas cuestiones son:

- Uso de bitcoin como mecanismo de pago para empresas criminales debido ala
falta de trazabilidad. La mayoria de los ataques de ransomware solicitan pago
en los mercados negros basados en bitcoin y en Internet. Como ejemplo, el

mercado de Silkk Road utiliza Bitcoin como un mecanismo de pago.

- Inversiones pump and dump (inflary tirar). Ha habido numerosos casos de nuevas
cadenas de bloques o tokens de cadena de blogues que se lanzan sin una
funcion clara (aparte de atraer a los inversores) en el lanzamiento inicial v,

después del lanzamiento, los fundadores retiran los fondos del proyecto.

- Volatiidad de las inversiones en cripfomonedas. Las criptomonedas basadas en

la tecnologia blockchain han sido el objetivo de la inversion especulativa en fodo
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el mundo durante la Ultima década. Estas inversiones han sido alfamente

voldatiles, con ganancias y pérdidas significativas registradas por los inversores.

Estabilidad de la tecnologia

Ha habido una serie de casos en los que las tecnologias que soportan las cadenas
de blogues han sido hackeadas, Io que ha generado preocupaciones sobre su
seguridad. En particular, las carteras de criptomonedas y los intercambios de
criptomonedas han sido los objetivos de estos ataques. En la mayoria de los casos,

los protocolos de blockchain subyacentes han demostrado ser robustos.

Seguridad juridica

Las tecnologias blockchain han existido durante la Ultima década y los marcos
legales y la jurisprudencia para apoyar a las organizaciones que las estdn
adoptando para los procesos comerciales todavia estdn tomando forma. La falta
de marcos claros y de precedentes legales reduce la adopcidon de la tecnologia en

ciertos campos y geografias.

Actores clave

Los estudios de caso examinados en esta investigacion indican que las dos
soluciones prevalentes para soluciones de cadena de suministro basadas en
blockchain son HyperLedger y Ethereum. Esto es consistente con otros hallazgos

de investigacion como [Lohmer, da Silva, Lasch].

Industria/variaciones sectoriales

Destacar las industrias o sectores que estdn en diferentes estados de adopcion.
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2.2 3COmo se puede utilizar blockchain en la cadena de suministro?

En esta seccidn examinaremos las caracteristicas de blockchain que la hacen Ufil
en casos de uso logistico y de cadena de suministro. A continuacion, exploraremos
coémo esas caracteristicas permiten una funcionalidad Util para la cadena de

suministro y los procesos logisticos.

[ Supply Chain Complexities (SCC) }

A

“

vUpstream coAmp!fexﬂity
Operational complexity
Downstream complexity
External complexity

lustracion 1: Supply chain complexity categories and their drivers.
Open source from MDPI publication: Influence of Blockchain Technology in Manufacturing Supply Chain and Logistics
https://www.mdpi.com/2305-6290/6/1/15

Intercambio de informacion

La naturaleza distribuida de la tecnologia blockchain actia como un mecanismo
para hacer que la informaciéon sobre la cadena de bloques esté disponible para
todos los nodos con acceso a la cadena de blogues. Esto es Util en la cadena de
suministro y la logistica, ya que cuando un blogue que contiene informacion estd
comprometido con la cadena, esa informacién estd disponible inmediatamente
para todos los demds nodos. Esto puede permitir la difusion de informacion
verificable entre las partes que participan en una cadena de suministro o en un
proceso logistico.
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Trazabilidad

Una de las caracteristicas principales de la tecnologia blockchain es que cuando
un blogue estd comprometido con la cadena, ese bloque vy los bloques anteriores
en la cadena no se pueden alterar. Esto da lugar a la inmutabilidad de la
informacion en la cadena de bloques. El beneficio de esto en los casos de uso de
la cadena de suministro es que una vez que la informacién estd comprometida con
la cadena de bloques, se conserva para siempre y se puede verificar en su estado
original. Esto es Util en los casos en que se requiere trazabilidad o verificacion de los

datos.

Transparencia

La accesibilidad de la informacién que se almacena en la cadena de blogques para
todas las partes aporta transparencia a los procesos que se construyen utilizando
blockchain. Cada parte puede acceder de forma independiente a los datos y
confirmar los detalles de una transaccion. Esto reduce la oportunidad de una parte
en una cadena de suministro o proceso logistico de ocultar informacion que tendria
un impacto negativo en ellos o comprometer los intereses de ofra parte. La
accesibilidad de la informacién se puede controlar en blockchains que
proporcionan un modelo de permisos que determina quién tiene acceso a qué

datos.

Eficiencia

A medida que se digitalizan cada vez mds procesos, el flujo rdpido y eficiente de
informacion entre las partes se estd convirtiendo en una necesidad. Las tecnologias
blockchain apoyan esto al facilitar la fransmision de datos de manera eficiente.
Cuando una parte carga informacion sobre la cadena y el bloque que contiene
esos datos se verifica y se compromete ala cadena, los datos estdn disponibles para
todas las demds partes que acceden a la cadena para alimentar sus procesos

digitales.
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Actualizaciones rdpidas

La naturaleza en linea de la cadena de blogues permite que las actualizaciones se
apliguen a la cadena de bloques en tiempo casi real, sujeto al algoritmo de
consenso de la cadena de bloques. Este es un beneficio significativo sobre los
procesos cuando una parte centralizada puede necesitar aceptar datos y realizar

un proceso de verificacion antes de publicarlos a todas las partes interesadas.

Desintermediaciéon

La capacidad de los participantes en la cadena de bloques de colaborar
directamente da lugar al concepto de desintermediacién. Esto significa que se
elimina una o mdas partes intermedias de un proceso comercial. Por ejemplo, si se
confia en la cadena de blogques para verificar que un documento es auténtico,
entonces un tercero ya no estd obligado a validar esta informacion. Esto permite
que los procesos en una cadena de suministro sean mds eficientes a medida que

participan menos partes.

Confianza

El control descentralizado que proporcionan los protocolos blockchain permite a
todas las partes confiar en la informacién aimacenada en la cadena de bloques.
La informacién cargada ala cadena de bloques es el registro que ha sido acordado
por el protocolo de consenso que la cadena de bloques utiliza para comprometer
bloques a la cadena. Cualquier nodo que use la cadena de bloques puede
descargar un blogue y garantizar que la informacién en ese blogue es el registro
verificado de transacciones en la cadena. Esto es beneficioso para la cadena de
suministro y los procesos logisticos en los que, de lo contrario, podria ser necesario

consultar a un tercero central para verificar la informacion.

Seguridad y Privacidad
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La confidencialidad, integridad y disponibilidad de los datos son los tres principios
clave de la seguridad de la informacioén. La fortaleza fundamental de los protocolos
blockchain estd en la proteccion de la integridad de los datos almacenados en la
cadena de bloques. Una vez que un bloque es verificado y comprometido con la
cadena, ya no se puede cambiar o danar de ningun modo, protegiendo asi la

integridad de esos datos.

La disponibilidad de datos en la cadena de bloques estd protegida a través de la
naturaleza distribuida de los nodos en la cadena. La cadena de bloques no
depende de ningun punto central cuyo fracaso haria que los datos no estuvieran
disponibles. Silos nodos se distribuyen en todo el mundo, la cadena de bloques seria

resistente incluso a una gran interrupcidon geogrdafica de los nodos.

La confidencialidad se puede mantener en las cadenas de blogques que admiten

modelos basados en permisos.

Inmutabilidad

La naturaleza inmutable de los datos en la cadena de bloques y el registro accesible
que creda es beneficioso en la verificacion del cumplimiento a través de la cadena
de suministro y los procesos logisticos. Los datos pueden ser verificados por cada
parte en el proceso, asi como por cualquier organismo legal o regulador que tenga

la necesidad de verificar y acceder a esos datos.

Transacciones verificadas

En los procesos de la cadena de suministro a menudo es necesario verificar que una
parte ha completado una tarea en un momento determinado o con un estandar
en particular. Los protocolos blockchain pueden soportar esto al permitir que la
parte envie informacién a la cadena de blogques que confirme la finalizacién de una
actividad. Esta informacion se distribuye a todos los demds nodos en la cadena de

blogques y no puede ser repudiada por la parte original.
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Escalabilidad

La mayoria de los protocolos blockchain estan disenados para soportar un gran
numero de nodos conectados ala cadena. Esto permite que los procesos apoyados
por la cadena de blogues se escalan a cientos de millones de nodos y miles de
millones de fransacciones. EI hecho de que un nodo centralizado no sea
responsable de validar cada nodo o transaccion significa que la cadena de bloques
no tiene un cuello de botella inherente que limitaria los procesos que son

compatibles con él.

Conftratos inteligentes

Ciertas tecnologias blockchain admiten contratos inteligentes. Los contratos
inteligentes consisten en una légica de software que se ejecuta en la cadena de
bloques. Los Smart Contracts pueden completar tareas como la transferencia de
cripfomonedas de una cuenta a ofra cuando se produce un desencadenante en
partficular. Porlo tanto, su uso puede automatizar tareas dentro de una cadena de
suministro que anteriormente habria requerido una intervencion externa. Por
ejemplo, puede desencadenar el pago cuando un envio llega a un lugar en

particular.
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lllustration 2: Blockchain technology in manufacturing supply chain and logistics.

Open resource from MDPI publication: Influence of Blockchain Technology in Manufacturing Supply Chain and Logistics
https://www.mdpi.com/2305-6290/6/1/15
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2.3 3Qué oportunidades ofrece blockchain en la cadena de suministro

y la logistica?

La seccion anterior examind cémo las caracteristicas especificas de blockchain
habilitaban la funcionalidad que era de valor en los procesos de cadena de
suministro y logistica. En esta seccidn se proporcionardn ejemplos de las
oportunidades creadas por esta funcionalidad y cdmo se puede combinar con
otras tecnologias para aportar valor a la cadena de suministro y los procesos

logisticos existentes.

Las tecnologias de soporte para blockchain son identificacion automdtica,
robdtica, computacion enla nube, Internet de las cosas (IOT) e Inteligencia Artificial.
Cada una de estas tecnologias trae una capacidad que cuando se combina con
blockchain puede mejorar la digitalizacion de los procesos. Estas tecnologias se

infroducen brevemente a continuacion:

- Las tecnologias de identificacién automdtica permiten a un sistema informdatico

reconocer un objeto en el mundo fisico y desencadenar una accién en el mundo
digital. Elemplos de tecnologias de identificacion automdatica son los cédigos de
barras, las etiquetas RFID (identificacién por radiofrecuencia), o los coédigos QR

(respuesta réapida).

- Los robots son mdaqguinas automatizadas capaces de interactuar con el mundo
fisico de forma independiente y realizar acciones complejas. Las capacidades
y la complejidad de los robots estdn mejorando continuamente y ya se han
implementado ampliamente a lo largo de los procesos de la cadena de

suministro y logistica.

- La computacién en la nube es un modelo de procesamiento de informacioén

donde los recursos informdticos se agrupan y sus capacidades de
procesamiento se comparten entre los usuarios que acceden al sistema de

forma remota a través de Internet. Hay muchos tipos de despliegues de
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computacion en la nube. Sin embargo, uno de los beneficios clave es la
democratizacion del acceso a capacidades informdaticas complejas como la
inteligencia artificial. Esto permite que tanto las pequenas como las grandes

empresas tengan acceso a tecnologias avanzadas a un precio asequible.

El Internet de las cosas (IOT) es el nombre que se aplica a un modelo informdtico

donde los dispositivos de todo tipo se proporcionan con una conexion de red y
se conectan a Internet. En efecto, esto significa que objetos como barcos,
robots, camiones, luces y sensores pueden conectarse a Internet y enviar y recibir
informacion en tiempo real. Esto facilita la automatizacion de los procesos y

acelera la disponibilidad de informes y la consiguiente toma de decisiones.

El objetivo de la Inteligencia Artificial es crear una mdquina capaz de actuar de

forma inteligente. Hay muchos subcampos dentro de la inteligencia artificial
centrados en dreas como la visidn por ordenador y el aprendizaje automdtico.
Si bien hasta ahora no se ha logrado una inteligencia artificial de uso general, ha
habido éxitos significativos en campos particulares. El resultado de esto es que
los sistemas informdticos ahora tienen capacidades de ajuste y prediccion de
patrones muy sofisticadas que se pueden implementar para mejorar los procesos

de negocio.

Los siguientes ejemplos demuestran donde se pueden aplicar las capacidades de
las tecnologias blockchain a la cadena de suministro y la logistica para crear

oportunidades para agregar valor o superar los desafios existentes:

Oportunidades para mejorar el cumplimiento y la trazabilidad:

Blockchain tiene el potencial de mejorar el cumplimiento en la industria mediante la
creacion de una base de datos compartida e inmutable de transacciones. Se
podria crear una solucidn blockchain donde los movimientos de los materiales se
marcan automdticamente y se registran utilizando el seguimiento RFID y los

dispositivos 10T y se cargan en la cadena de blogues. Es concebible que en
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industrias mas sofisticadas se puedan adjuntar cerfificados de andlisis u ofra
informacion relevante a esos registros para su posterior verificacion. Este tipo de
solucién tiene valor para demostrar el cumplimiento ambiental, la trazabilidad de los
alimentos o el rastreo hacia adelante para la eliminacién de materiales de desecho.
La solucion también podria implementarse en casos de uso de la economia circular

que rastrean el ciclo de vida completo de los materiales.

Oportunidades para reducir los costos de transaccion:

Los contratos inteligentes en la cadena de bloques brindan la oportunidad de
reducir los costos de transaccion al eliminar la intervencion manual o el
procesamiento durante las actividades logisticas. Por ejemplo, con la integracién
de dispositivos IOT en el proceso de envio, un tfransportista podria ser penalizado
automdticamente por retrasos en el transito. El sensor IOT en el contenedor de envio
podria actualizar su ubicacién y no se cumple un hito en particular en el vigje de
envio, se puede activar un confrato inteligente para ejecutar e incurrir en una
penalizacion financiera para el transportista. Sin la presencia de una solucién
automatizada, se requiere un esfuerzo manual para facturar al fransportista por esto

y buscar un acuerdo.

Oportunidades de colaboracién, transparencia y desintermediacion:

El modelo de confianza distribuida de blockchain creard oportunidades para que
las partes trabajen directamente donde previamente se hubieran requerido partes
infermedias debido a la falta de confianza o para la verificacién. Se podria crear
una solucion blockchain donde las partes se verifiguen de manera centralizada y
luego se les dé acceso a una cadena de bloques en toda la industria. Toda
actividad adicional entre las partes puede ser directa, ya que la identidad de la
parte que sube informacién a la cadena de bloques puede ser confiable y las
actividades registradas por esa parte en la cadena de blogues son verificadas e

inmutables. Sila tecnologia blockchain subyacente admite contratos inteligentes,
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la logica de los contfratos se puede ejecutar automdticamente sin ninguna
participacion de terceros. La cadena de blogues también puede apoyar que la
informacion esté ampliamente disponible en esta industria, como por ejemplo, el

registro de cumplimiento ambiental de un fabricante.

Oportunidades para la digitalizacion y automatizacion de procesos:

A medida que el uso de la tecnologia impregna la cadena de suministro y los
procesos de logistica, la cadena de bloques se puede utilizar como puente para
vincular cada etapa de una cadena de suministro. Una solucion podria aplicarse
para cuando un fabricante de materia prima suba informacién a la cadena de
bloques sobre lotes de materias primas mientras las carretillas elevadoras robdticas
cargan el material en camiones autbnomos. Mientras este envio se tfransporta a su
destino, el andlisis de laboratorio del producto durante su fabricaciéon se adjunta al
registro del material en la cadena de bloques, permitiendo asi a la parte receptora
ajustar el sistema de planificacion en la fabrica. El envio se puede rastrear en su
vigje a la fdbrica, en la entrega del producto se actualiza en las existencias y se
ejecuta un contrato inteligente para transferir los fondos para la entrega. A medida
qgue mds partes de la cadena de suministro se automatizan con robdtica, la cadena

de blogues puede proporcionar un registro verificable y una marca de tiempo de
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Illustration 3: Flow of supply chain information between OEM, tool manufacturer, and suppliers.
Open resource from MDPI publication: Influence of Blockchain Technology in Manufacturing Supply Chain and Logistics
https://www.mdpi.com/2305-6290/6/1/15
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2.4 Implementaciones de la vida real con detalles.

Walmart Canadd

Proyecto

Walmart Canadd

Las Partes Principales

Walmart DLTLabs

Industria

Retail/Logistica

Ubicacion

Canadd

Tecnologia blockchain

Hyperledger Fabric

PUblico/Privado Privado
Activo/Completado Activo
Resumen

Lectura adicional

https://www.hyperledger.org/learn/publications/dltlalbs-

case-study

Chronicled/Mediledger

Proyecto

Chronicled/Mediledger

Las Partes Principales

Industria Médica
Ubicacion EE.UU.
Tecnologia blockchain Parity Substrate

Algoritmo de consenso

Prueba de conocimiento cero (Zero Knowledge

Proof)

PUblico/Privado

Privado

Modelo de permisos

Con permiso

Activo/Completado

Activo

Resumen

MediLedger Network combina una red segura de
mensajeria peer-to-peer y una red blockchain

descenftralizada para conectar a socios comerciales.



https://www.hyperledger.org/learn/publications/dltlabs-case-study
https://www.hyperledger.org/learn/publications/dltlabs-case-study
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MedilLedger se lanzd en 2017 para comprender cOmo
blockchain, emergente en ese momento para el uso
empresarial, podria beneficiar a la industria de

Ciencias de la Salud de los Estados Unidos.

Lectura adicional

https://www.u4.no/publications/safeguarding-the-

covid-19-vaccine-distribution-evaluating-the-role-of-

blockchain.pdf

https://substrate.io/ecosystem/projects/

Pharmaledger

Proyecto

Pharmaledger

Las Partes Principales

Consorcio de 29 empresas farmacéuticas lideres

Industria

Cuidado de la salud

Ubicacién

Europa

Tecnologia blockchain

Multiple, incluyendo HyperLedger Fabric y ConsenSys

Quorum

PUblico/Privado

Privado

Modelo de permisos

Con permiso

Activo/Completado

Investigacion activa/Pilot

Resumen

La vision para el proyecto Pharmaledger es crear una
plataforma de blockchain escalable validada a
través de casos de uso de referencia en la cadena de
suministro, ensayos clinicos y datos de salud que sirvan
a los creadores de tendencias en la industria, lo que

permitird implementacién en primeros usuarios.

Patrocinado por la Iniciativa de Medicamentos
Innovadores (IMI) y la Federacion Europea de

Industrias y Asociaciones Farmaceéuticas (EFPIA) en el
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marco del programa Horizonte 2020, Pharmaledger
es un proyecto de 36 meses que reune a 12
companias farmacéuticas globales y 17 entidades
publicas y privadas. El proyecto debe concluir a
finales de 2022.

El objetivo del proyecto es proporcionar una
plataforma ampliamente confiable que apoye el
diseno y la adopcion de soluciones de atenciéon
médica habilitadas para blockchain al tiempo que
acelera la entrega de innovacion que beneficia a
todo el ecosistema, desde fabricantes hasta

pacientes.

Un ejemplo de caso de uso es la informacion
electréonica del producto (ePl), cuyo objetivo es
digitalizar las hojas de informacién del producto
contenidas en las cajas de medicamentos. Los
pacientes podrian acceder a ePl a través de una
aplicacién moévil escaneando el cédigo de barras de
un paguete de medicamentos. La aplicacién puede
mostrar valiosas actualizaciones sobre retiradas de
lotes, la fecha de caducidad o incluso cheques
falsificados para verificar que el medicamento dado

es auténtico.

Lectura adicional https://oharmaledger.eu/

Provenance
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Proyecto Provenance.org

Las Partes Principales

Industria Tecnologia de Marketing de Sostenibilidad
Ubicacion Europa
Tecnologia blockchain Ethereum

Algoritmo de consenso

PUblico/Privado

Miembros de la Comision

Modelo de permisos

Activo/Completado Activo

Resumen

Lectura adicional

Skuchain

Proyecto Skuchain

Las Partes Principales

Industria Finanzas en la Cadena de Suministro
Ubicacion
Tecnologia blockchain Hyperledger Fabric

PUblico/Privado

Modelo de permisos

Activo/Completado

Resumen El SkuChain Currency Agnostic Blockchain vincula la
gestion de adquisiciones y contratos, los arreglos de
financiacién, el control directo de la empresa de los
pagos corporativos y el seguimiento de inventario de

una manera edificable.

Skuchain ha desplegado soluciones en las industrias

aeroespacial, automotriz, energética, electronica,
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minera y mineral, alimentaciéon y agricultura, servicios

financieros, seguros y materias primas.

Skuchain aborda los problemas de la cadena de
suministro, incluyendo:

Visibilidad: con el infercambio seguro de datos con
cifrado a nivel de campo, los clientes de SkuChain
tienen la capacidad de recopilar datos y realizar un
seguimiento de inventario en multiples niveles de la
cadena de suministro, mejorando el control sobre los
horarios de produccion y el origen y calidad de las

materias primas.

Flujo de efectivo: Escalando Control y Finanzas de
Inventario (ICF), seguro maritimo y de carga vy
oportunidades de seguro de crédito en la cadena de
bloques, SkuChain proporciona a los proveedores
alivio del activo corriente y flujo de efectivo al mayor
costo del capital en la cadena de suministro. Los
compradores a su vez mitigan el riesgo del proveedor,
inyectan liquidez en su cadena de suministro y

reducen el costo de los bienes.

Flexibilidad de JIT: Las tecnologias de aplicacion de
contratos inteligentes de Skuchain Popcodes vy
Brackets se integran a través de la cadena de
blogues para coordinar el movimiento del inventario
y las transacciones de la cadena de suministro,
evitando la acumulacion de exceso de inventario en

almacenes y en balances.
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Lectura adicional https://www.skuchain.com/
Tradelens

Proyecto Tradelens

Las Partes Maersk

Principales

Industria Logistica

Ubicacion A nivel mundiall

Tecnologia IBM Blockchain

blockchain

PUblico/Privado

Modelo de Con permiso

permisos

Activo/Completo | Activo

Resumen La plataforma Tradelens ha sido desarrollada conjuntamente
por Maersk e IBM y cuenta con el apoyo de los principales
operadores que cubren mds del 60 % del comercio mundial en

contenedores.

Tradelens es una plataforma de la industria abierta y neutral
respaldada por la tecnologia blockchain, apoyada por los
principales actores de la industria naviera global. La plataforma
promueve el intercambio de informacion eficiente, fransparente
y seguro con el fin de fomentar una mayor colaboraciéon vy

confianza en toda la cadena de suministro global.

Los datos de Tradelens se publican directamente desde la
fuente para que las personas adecuadas puedan administrar de

forma segura su cadena de suministro en tiempo real. TradelLens

< CCS & o @ Hearttonas el ieaG .,


https://www.skuchain.com/

v

@}TroinChoin

Blockchain Training for Start Ups

Plantilla de mddulos PR1-T2

Cofinanciado por
la Union Europea

desglosa los datos duraderos y los silos de procesamiento que
existen entre los socios comerciales y simplifica el flujo de

documentacién que acompana a cada envio.

Tradelens se puede entender en tres componentes: El
Ecosistema, la Plataforma y el Mercado de Aplicaciones vy
Servicios. Cada parte desempena un papel distinto al permitir
que los miembros de Tradelens obtengan el mayor valor para

SUS NegoCios.

Un mercado abierto de aplicaciones y servicios permite tanto a
Tradelens como a terceros publicar servicios adecuados en la
parte superior de la plataforma Tradelens, fomentando la

innovaciéon en la cadena de suministro y la creacion de valor.

La plataforma Tradelens es accesible a través de una API
abierta y reune el ecosistema a fravés de un conjunto de
estdndares abiertos. Impulsada por la tecnologia blockchain
Hyperledger Fabric y IBM Cloud, la plataforma permite a la

industria compartir informacioén y colaborar de forma segura.

La fundacién de Tradelens es su red de negocios: cargadores,
transitarios de carga, puertos y terminales, transportistas
maritimos, autoridades gubernamentales, agentes de aduanas
y mds. Cada entfidad comparte informacion que se puede
rastrear, almacenar y actuar en toda la plataforma durante el

viagje de un envio.

Lectura

adicional

https://www.maersk.com/~/media_sc?/maersk/solutions/digital-

solutions/global-tradelens/tradelens_solution_brief.pdf

Digital Education
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Vinturas
Proyecto Vinturas
Las Partes Principales Axess Logistics, NVD, Koopman Logistics Group y
Autolink Group
Industria Automocion
Ubicacién Europa
Tecnologia blockchain IBM Blockchain

PUblico/Privado

Modelo de permisos

Activo/Completado Activo

Resumen
Vinturas ha desarrollado una solucion de red digital
blockchain para la industria global de vehiculos
terminados. Proporciona una solucién para el
intercambio seguro de datos logisticos y técnicos
dentro del sistema ecoldgico de vehiculos

terminados global.

El beneficio del sistema es aportar tfransparencia a
medida que el vehiculo terminado se mueve a
través de las etapas desde el fabricante hasta el
cliente, como la logistica y las aduanas. El cliente se
beneficia de la informacion en tiempo real sobre el
seguimiento y los fabricantes se benefician a través
de una mayor visibilidad de la logistica que mejora la

planificacion.

Lectura adicional https://www.vinturas.com/
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https://www.ibm.com/blogs/client-

voices/blockchain-brings-visibility-to-finished-vehicle-

supply-chain/

Origin Trail

Proyecto Origin Trail

Las Partes Principales

Industria

Ubicacién Europa

Tecnologia blockchain

PUblico/Privado

Modelo de permisos

Activo/Completado Activo

Resumen Impulsada por varios instrumentos de financiacion de
la UE, la agricultura europea estd en camino de ser
mds inteligente, mds eficiente y mds sostenible a
través de la innovacién digital continua vy la
investigacion. Como parte de esta revoluciéon
agricola digital, el protocolo OriginTrail apoya varias
soluciones de cadena de suministro agroalimentaria
de confianza dentro de consorcios de investigacion e
innovacion a escala europea como SmartAgriHubs,
DEMETER y The Food Safety Market (TheFSM).

SmartAgriHubs es un proyecto a escala europea
dirigido a la transformacion digital de la agricultura
europea a través del fomento de un ecosistema de

innovacion agricola dedicado a la excelencia, la

sostenibilidad y el éxito. Estd financiado por la Unidn
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Europea con 20 millones de euros y reune a un
consorcio de mds de 160 socios. El protocolo
OriginTrail es parte del experimento emblemdtico de
innovacion para la trazabilidad de las cadenas de
suministro de productos ldcteos y avicolas orgdnicos,

tfrayendo al mercado nuevas soluciones digitales.

Demeter lidera la transformacion digital del sector
agroalimentario europeo a través de la rdpida
adopcidn de tecnologias avanzadas de loT, ciencia
de datos y agricultura inteligente, garantizando su
viabilidad y sostenibilidad a largo plazo. ReUne a 60
socios de 18 paises europeos y estd financiado por la
Union Europea con 15 millones de euros. El protocolo
OriginTrail permite pasaportes de productos de
confianza para productos alimenticios en las cadenas
de suministro de aves de corral y vino y estd
apoyando la interoperabilidad de la plataforma

Demeter.

El proyecto TheFSM estd desarrollando una
plataforma de datos industriales para dar un impulso
digital a la forma en que se lleva a cabo la
certificacion alimentaria en Europa. Se basa en el
poder del big data y las tecnologias de blockchain
de Ultima generacién para crear un entorno virtual
abierto y colaborativo que facilita el intercambio y la
conexion de datos enfre diferentes actores de
seguridad alimentaria interesados en compartir
informacion que es fundamental para la certificacién.

El proyecto, que relne a 11 socios de ocho paises de
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la UE, llevard a cabo extensas pruebas piloto con
proveedores europeos de servicios de inspeccion y
certificacion. El proyecto cuenta con un presupuesto
de 6,5 millones de euros. El protocolo OriginTrail
permite el intercambio de datos confiable y seguro
dentro de la plataforma para ayudar a crear un
ecosistema  de certificacion  transparente vy
alimentado por datos para cadenas de suministro de

alimentos seguros.

Lectura adicional

https://origintrail.io/

https://origintrail.io/case-studies/sustainable-

agriculture

Everledger

Proyecto

Everledger

Las Partes Principales

Industria

Transparencia en las Cadenas de Suministro Globales

Ubicacion

Tecnologia blockchain

IBM Blockchain (HyperLedger Fabric)

PUblico/Privado

Modelo de permisos

Activo/Completado

Activo

Resumen

Everledger es la compania de transparencia digital,
que proporciona soluciones tecnoldgicas para
aumentar la fransparencia en las cadenas de

suministro globales.
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La plataforma de Everledger se basa en los
fundamentos de las cadenas de bloques privadas,
donde las empresas necesitan la capacidad de
compartir datos de forma segura y aplicar contratos
inteligentes, al tiempo que conservan la privacidad.
Los datos se dividen en niveles de privacidad, por lo
que una parte interesada puede retener atributos de
datos confidenciales, al tiempo que permite la

fransparencia en otros.

Everledger proporciona soluciones para una serie de
industrias, incluyendo el arte, la bateria, la moda, el
vino y la industria del diamante. Por ejemplo, en la
industria del diamante, la solucién de Everledger
Capture aprovecha blockchain e loT para que los
fabricantes, las casas de certificacion y los minoristas
puedan evidenciar el origen, la propiedad vy las
caracteristicas de los productos y materiales que
comercializan. Con acceso al registro de
procedencia de un activo desde cualquier
dispositivo, Everledger Capture permite a todos a lo
largo de la cadena de suministro generar mds
confianza en su negocio. Hoy en dia, los minoristas lo
utilizan para descubrir activos como diamantes por su
origen, desempeno ambiental y cadena de custodia
legal (criterios previamente inaccesibles a escala

para los compradores de diamantes).

Lectura adicional

https://everledger.io/
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BanQu
Proyecto BanQu
Las Partes Principales Coca Cola

Industria Economia circular

Ubicacién Suddfrica

Tecnologia blockchain Ethereum

PUblico/Privado

Modelo de permisos

Activo/Completado Activo

Resumen BanQu proporciona una plataforma blockchain para

mejorar la frazabilidad y la equidad de la cadena de
suministro. La plataforma se ha desplegado en una

serie de proyectos en Africa, América Latina y Asia.

Un ejemplo especifico es un proyecto en
colaboraciéon con Coca-Cola en Suddfrica para
proporcionar trazabilidad para los envases. Los
recolectores de residuos se registran en BanQu vy
tienen un registro verificable de sus fransacciones con
centros de recompra al recoger los envases de
residuos. La transparencia y el registro permanente de
la transaccion beneficia tanto a los recolectores de
residuos individuales como a Coca-Cola. El beneficio
para el recolector de residuos incluye un registro
verificable de sus ganancias, ya que muchas de estas
personas no fienen una cuenta bancaria. El beneficio
para Coca-Cola es la evidencia de la fuente de los

materiales que se reciclan.
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Ademds de este proyecto, Coca-Cola tiene ofras
iniciativas ambientales, sociales y de gobernanza
(ESG) basadas en blockchain, incluido un proyecto
con Diginex para monitorizar las condiciones de

trabajo en su cadena de suministro.

Lectura adicional https://banqu.co/use-cases/optimizing-the-circular-

economy-coca-cola-and-bangu/

https://ellenmacarthurfoundation.org/tech-enablers-

series/part-2

Circularise

Proyecto Circularise

Las Partes Principales Porsche, Circularise

Industria Transparencia de la cadena de suministro — Gemelos
Digitales
Ubicacion Europa

Tecnologia blockchain | Ethereum

PUblico/Privado

Modelo de permisos

Activo/Completado Piloto

Resumen
Circularise y Porsche colaboraron en un proyecto de
prueba de concepto para la visibilidad de la cadena de
suministro.  El proyecto fue capaz de proporcionar
trazabilidad en una serie de casos especificos para
pldsticos desde la produccion de materia prima hasta el

automovil final. Esto contribuye a permitir que Porsche
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proporcione informacién certificada de sostenibilidad al

cliente final para su automovil.

El cliente tiene acceso a un gemelo digital del material
en el coche para saber como fue producido y utilizado.
Se crea un gemelo digital en la cadena de bloques para
cada lote de material producido de manera sostenible
por los proveedores que participaron en el piloto. El
gemelo digital almacena la informacién pertinente
sobre el lote de material, incluida su huella ambiental y
su origen. El gemelo digital se actualiza a medida que

el material pasa por el proceso de fabricacion.

Lectura adicional https://www.circularise.com/

https://ellenmacarthurfoundation.org/tech-enablers-

series/part-2

https://www.youtube.com/watch2ev=tvHD53zvyvM&i=2s
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3. Evaluacion del conocimiento

1. 5Qué proceso de la cadena de suministro implica la creacion, el mantenimiento
y el cumplimiento de los pedidos de los clientes?

- Entregar

- Planificar

- Devolver

2. 3Cudles son los seis procesos principales de la cadena de suministro identificados
por el modelo SCOR?

- Planificar, Fabricar, Vender, Pagar, Devolver, Desarrollar

- Comprar, Producir, Alimacenar, Vender, Devolver, Evaluar

- Planificar, Abastecerse, Fabricar, Entregar, Devolver, Habilitar

3. 3Qué beneficio puede aportar blockchain a la gestion de la cadena de
suministroe

- Aumento de la competencia en el mercado de bienes y servicios

- Mayores oportunidades de publicidad para las empresas

- Reduccion de las pérdidas derivadas de la falsificaciéon y el comercio en el
mercado gris

4. 3Qué beneficio puede aportar blockchain al crear una base de datos
compartida e inmutable de transacciones en la industria?

- Oportunidades de digitalizacién y automatizacién de procesos
- Oportunidades para reducir los costes de fransaccion
- Oportunidades para mejoras en el cumplimiento y la trazabilidad

5. 3Qué problema genera la falta de profesionales cudalificados y la dificultad de
comprension y navegaciéon de la tecnologia blockchain por parte de los usuarios
normales?

- Lenta adopcién y mala experiencia de usuario
- Reputacion de la tecnologia
- Impacto medioambiental y climdatico

6. 3Qué cuestiones generan problemas de integracidn e intercambio de
informacion?

- Falta de seguridad juridica y gobernanza
- Falta de normalizacion e interoperabilidad
- Reputacion de la tecnologia
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