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1. Intfroduccidon

1.1

Criptomonedas y pasarelas de pago. Descripcion del

modulo

En este moddulo aprenderds sobre Criptomonedas y pasarelas de pagos, y estd

estructurado de la siguiente manera:

1.

©® N o Ok~

—_

M 0D

o

1.3

Qué son las cripfomonedas, su origen y situacion actual,

Los tipos de criptomonedas que existen,

2Qué son las billeteras digitales y como abrirlas?

2Qué es una pasarela de pago de criptomonedas?

Como comprar, crear e invertir en criptomonedas,

Ventajas y amenazas de usar las criptomonedas en un negocio,

Ejemplos de la vida real con detalles en los que el usuario puede inspirarse,

Recursos propuestos (a dénde voy a partir de aqui).

Objetivos del modulo

Aprender y entender qué son las criptomonedas y cémo funcionan,

Examinar la situacion actual del uso de la tecnologia,

Reconocer las oportunidades,

|dentificar y reconocer las principales ventajas y amenazas a través de la teoria y
ejemplos de la vida real,

Identificar y estimar las posibilidades que las criptomonedas pueden aportar,
Aprender sobre el ecosistema en rdpido crecimiento de las criptomonedars,

Referir al lector a ofras fuentes de informacion.

Objetivos de aprendizaje
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Conseguir que los usuarios conozcan las enormes ventajas de la tecnologia e inspirarlos
a aprender mds, comprender, construir e implementar soluciones que les permitan

sobrevivir primero, y luego superar a la competencia no éfica o ilegal.

1. Crear conciencia sobre las ventajas de la fecnologia como las

criptomonedas,

2. Destacar las lecciones aprendidas de estudios de casos anteriores,

3. Promover el uso de la tecnologia.

1.4 Resultados de aprendizaje

Después de este mddulo el usuario serd capaz de:

1. Reconocer los beneficios de las soluciones presentadas y como se integran

en su negocio y vida,

2. Poder realizar andlisis y crear un plan para poner una solucion en accién en su

enforno,

3. Estar al dia y ser capaz de evaluar las posibilidades de las nuevas tendencias

en este campo,

4. Poder evaluar las oportunidades existentes.

< CCS & [ @ Hearsionds e aG
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2. Contenido principal

2.1 Vision general de las cripftomonedas
Una criptomoneda es un activo digital que se utiliza para transacciones econdmicas.

Utilizan métodos criptograficos para garantizar la propiedad y seguridad de los
infercambios financieros, controlar la creacion de unidades adicionales y verificar la

tfransferencia de estos activos.

Hoy en dia, representan una alternativa descentralizada a las monedas y billetes
convencionales; es decir, estas monedas no estdn controladas por una sola empresa,
como sucede con las monedas tradicionales, que, a diferencia de las criptomonedas,
se cenfralizan a fravés de instituciones como bancos o entidades que actiuan de

intermediarios.

En contraste con el sistema tradicional, las criptomonedas son operadas y controladas
a través de una base de datos descentralizada, conocida como blockchain. Esta
tecnologia conecta diferentes dispositivos entre si, independientemente de su
ubicacién, excluyendo asi la necesidad de un servidor central. Con blockchain, la
transferencia segura de datos, como la compra y la venta, se estructura a fravés de
cifrado sofisticado y codificacion en forma de ‘blogues’ de almacenamiento de
informacion. Una vez que han completado su nivel de almacenamiento, estos bloques
se cierran y se vinculan al siguiente bloque, formando cadenas de informacion

verificadas por una red peer-to-peer.
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Como afirma el Glosario Bitcoin de la Comision de Sentencias de los Estados Unidos, la
Red Peer-to-Peer (P2P) es una red que se refiere a sistemas que funcionan como un
colectivo organizado al permitir que cada individuo interactiUe directamente con los
demds. En ofras palabras, todos los elementos de esta red se comportan como clientes
y servidores al mismo tiempo. Este tipo de red permite un intercambio directo de

informacion entre los ordenadores conectados como se muestra en la siguiente foto.

N — .
/ AN
-n -u
N\ /
-

llustracién 1: Peer-to-Peer Network

En cuanto al alimacenamiento, cada vez que un individuo adquiere una criptomoneda,
debe almacenarla en una billetera digital. Este tipo de monedero es una aplicacion
movil que recoge transacciones financieras, asi como informacién de pago vy
confrasenas de forma virtual, compacta y segura. Estas billeteras utilizan tecnologias
como cobdigos QR, comunicaciones de campo cercano (NFC) o sistemas de
transmisiones seguras magnéticas (MST). Ademds, hay diferentes tipos de billeteras
dependiendo de la seguridad de sus claves privadas. Estos incluyen aplicaciones de

infercambio, carteras en linea, carteras de software, carteras de hardware, etc. Algunos
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de los mdas conocidos son: Cash App, ApplePay, Google Wallet, PayPal, entre muchos

ofros.

Asimismo, hay diferentes tipos de criptomonedas, siendo la mds popular Bitcoin. Hoy en
dia, hay miles de criptomonedas diferentes en el mercado, como por ejemplo Ethereum,
Dogecoin, Cardano, Ripple, etc. Una vez que estamos familiarizados con estos
conceptos, es importante entender cémo funciona el proceso de fransaccion de
criptomonedas. Como senala Nakamoto (2008), «cada propietario transfiere la moneda
al siguiente firmando digitalmente un hash de la transaccion anterior y la clave publica

del proximo propietario y agregando estos al final de la monedany.

Por lo tanto, la seguridad de la cripfomoneda estd garantizada, lo cual supone una de
las mayores ventajas de este activo. Sin embargo, las criptomonedas tienen muchas
mdas ventajas y desventajas, como se muestra en la siguiente tabla (Bunjaku et al.,
2017):

VENTAJAS DESVENTAJAS
Codigo abierto para minar moneda criptogrdfica Fuerte volatilidad
Sin inflacion Grandes riesgos de inversion a medio y a
largo plazo

Red de criptomonedas peer-to-peer
Posibilidades ilimitadas de tfransaccion

Sin limites

Bajo costo de operacion BCT
Descentralizacion

Facil de usar

Anonimato

Transparencia

Velocidad de la transaccién

Pertenece solo al propietario de la billetera
No hay posibilidades de ufilizar datos personales para fraude
Invertir en recursos rentables

Cuadro 1: Ventajas y desventajas de las criptomonedas
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sy
A new transaction is entered. The transaction is then This network of computers then
transmitted to a network of solves equations to confirm the
peer-to-peer computers validity of the transaction.

scattered across the world.

EED
s DR O0I0

The transaction is complete. These blocks are then chained Once confirmed to be legitimate
together creating a long history transactions, they are clustered
of all transactions that are together into blocks.
permanent.

2 Investopedia

llustracion 2: Transaction Process. Source: ©Investopedia

2.2 Historia de las criptomonedas

A pesar de parecer un concepto relativamente nuevo, las cripfomonedas han existido
durante mucho tiempo. En 1983, el criptégrafo estadounidense David Chaum ided un
sistemna monetario criptogrdfico electronico llamado eCash. En 1995, implementd
DigiCash, un sistema que utilizaba la criptografia para transformar transacciones de

dinero andénimas.

Sin embargo, la nocién o concepto de criptomoneda fue descrito por primera vez en
detalle por Wei Dai en 1998, cuando propuso la idea de crear una nueva forma de
dinero descenftralizado utilizando la criptografia como medio de control. Presentd este
concepto bajo el nombre de b-money, dando los primeros pasos hacia lo que hoy

conocemos como blockchain.

Posteriormente, diez anos después, en 2008, Satoshi Nakamoto, cuya identidad aun era
desconocida y completamente andénima, infrodujo la primera y principal moneda
digital: el Bitcoin (BCT).
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En el libro blanco publicado en la plataforma Mtezdow, Nakamoto explicd coémo esta
moneda peer-to-peer (P2P) funcionaba de forma andénima y por medio de un algoritmo
de consenso llamado proof-of-work, (PoW), un mecanismo a fravés del cual la

transaccién de criptomonedas se verifica y se agrega a la cadena de bloques.

Originalmente esta idea no obtuvo el apoyo esperado, aunque sin embargo siguid
adelante, dando lugar al nacimiento de «Genesisy, el primer bloque de Bitcoin
descentralizado y P2P, permitiendo a cualquiera participar en su mineria, es decir, en el

proceso de validacion de transacciones en la base de datos blockchain.

Desde sus inicios, las criptomonedas han ganado gradualmente la atencién del publico
en general y, sobre todo, de los medios de comunicacion. Desde 2013, en particular, el
interés en las monedas de Bitcoin ha aumentado bruscamente hasta nuestros dias,

como se puede apreciar en la ilustracion 3 a continuacion.
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Bitcoin (BTC) price per day from October 2013 to October 20, 2022 (in U.S. dollars)
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Worldwide; October 2013 to October 20, 2022; Manthly figures are as of the end of that particular month; Opening price

llustracion 3: Evolucion de los precios de Bitcoin (2013-2022) Fuente®© Statista 2022

Pero este rdpido desarrollo ha llevado a una creciente preocupacidén nacional e incluso
global por su regulaciéon, ya que, como concepto innovador y de nueva creacién, cred

un vacio legal en la economia global.

Hoy en dia, se ha demostrado que la tecnologia blockchain puede interrumpir
drdsticamente los mercados y activos financieros, especiaimente en términos de su

creaciéon, almacenamiento, acceso e intercambio (Eyal, 2017).

Con la aparicion de la tecnologia financiera (Fin Tech) y las finanzas descentralizadas

(DeFi), muchos mercados han infroducido medidas regulatorias en sus economias.

Por lo tanto, el 24 de septiembre de 2020, la Comisidn Europea presentd la propuesta
MiCa, un reglamento sobre los mercados de criptoactivos, con el objetivo de establecer
un paquete de finanzas digitales que regularia la economia europea y proporcionaria

seguridad juridica a las criptomonedas.

< CCS ¥ [ @ Heottiands GiMEAG
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Este marco regulador de los servicios financieros en la UE se establecio el 5 de octubre

de 2022 y se espera que se publique a principios de 2023.

Esta ley, que contiene mds de 100 articulos (ya disponibles para consulta en el sitio web

del Consejo Europeo), contempla la creaciéon de unregistro de infercambios autorizados

para ofrecer dichos servicios, asi como la creacidén de una base de datos europeda

uniforme de criptoactivos de mds de 450 millones de ciudadanos.

Sin embargo, su regulacion no estd en linea con la naturaleza de la dindmica de estas
criptomonedas, por lo que estos desarrollos legislativos, técnicos y sociales tendrdn un

impacto significativo en el mercado de criptomonedas.

Por esta razéon, autores como EIBahrawy et al. (2017) creen que este aumento en la
capitalizacién de mercado conducird a un mayor nUmero de especuladores, y en
consecuencia, a un aumento en su uso y diversificacion, lo que implicard una situacion

en la que una sola criptomoneda buscard la supremacia en la sociedad.

Algunos otros autores estdn en la misma linea de pensamiento, proponiendo el uso de

una moneda nacional o global, en apoyo de una mayor globalizacién.

Como se puede observar, las cripfomonedas fienen mucho potencial para cambiar
fundamentalmente la economia. Sin embargo, todavia hay mucha especulacion en
torno a ellas y la industria continUa creciendo, creando cada vez mds criptomonedas

cada dia.

Digital Education
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Actualmente, en 2022, hay mds de 20.000 criptomonedas diferentes, un nUmero que

seqguird creciendo en linea con las diferentes regulaciones nacionales e internacionales.

2.3 Diferentes tipos de criptomonedas

Como explicamos anteriormente, los activos digitales tienen una larga historia detrds y
con el paso del tiempo, se han creado criptomonedas que han tenido un gran impacto
en el mundo econdmico y especialmente en la inversion. La confianza de millones de
inversores ha aumentado con el tiempo y cada vez son mds los que depositan su dinero

en monedas digitales. Procedemos a explicar aguellos que hoy tienen mds resonancia.

Bitcoin (BTC)

v
\

\\}\-\{\\ ¢
el

Con esta moneda nacid el concepto mds importante, novedoso y controvertido de las
criptomonedas, la descentralizacion. Hasta el dia en que aparecieron, todo nuestro
dinero estaba bajo el confrol de las instituciones bancarias. En cambio, las
criptomonedas nos permiten realizar una transaccion sin terceros, lo que da un

tfremendo sentido de libertad.
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Esta moneda nacié con codigo abierto y una red P2P, como ya se ha mencionado.
Debido a esto, su diseno es publico, nadie lo posee nilo controla, y todos podemos tener
una participacion en él. Sin embargo, como cualquier elemento de inversién, Bitcoin
presenta riesgos. Con el nacimiento de BTC, también nacieron muchos negocios
ilegales, en los que se vendieron y pagaron drogas o0 armas con criptomonedas, lo que
permitid a los compradores permanecer en el anonimato. Aunque es cierto que
cualquier transaccion estd registrada, lo confrario de lo que sucede cuando

compramos con dinero fiduciario.

Al igual que muchas ofras monedas, Bitcoin fiene un suministro finito y un limite sobre
cudntas se pueden crear. Esta limitacidon agrega valor porque, con el tiempo, ya no se
podrdn comprar mds. Después de que se hayan generado 21 millones de BTC, no se

podrdn producir mds por el momento.

Ethereum (ETH)

Bitcoin es la red blockchain mds grande y antigua, pero el lider en volumen de
transacciones es Ethereum, que fue lanzado en 2015 por un equipo que incluye

desarrolladores del proyecto Bitcoin.

Funciona como una plataforma que se basa en la tecnologia blockchain y es de cédigo
abierto. Estd totalmente descentralizado. Esta cadena de bloques opera casi de la
misma manera que Bitcoin; por un lado, también actia como registro de transacciones,
y por otro lado, los usuarios con conocimiento de desarrollo informdtico pueden crear
aplicaciones descentralizadas que se llaman dapps en la red Ethereum, que se
almacenan junto al historial de transacciones en la cadena de bloques. Las
transacciones de Ethereum estdn aprobadas por el método de consenso PoW, pero el
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lanzamiento de ETH 2.0 (O' Neal, 2020) estd programado para este ano, que tiene como
objetivo cambiar el algoritmo de consenso al de proof-of-stake dando mds seguridad
que el de proof-of-work y, ademds, como se ha visto anteriormente, generando mucho

menos gasto energético.

Si bien Bitcoin fue concebido como una moneda alternativa a las monedas fiduciarias
emitidas por los gobiernos, Ethereum fue concebido como una plataforma para el
desarrollo de aplicaciones, una especie de sistema operativo para la creacion de
aplicaciones que se benefician de caracteristicas de blockchain como inmutabilidad,

apertura y anonimato.

La cadena de blogues Ethereum se desarrollé con la flexibilidad de albergar mds que
solo criptomonedas. De hecho, la cadena de bloques puede contener programas
ejecutables que pueden interactuar con su moneda nativa, Ether. Este cddigo de
programa implementado se conoce dentro de la comunidad blockchain como
contratos inteligentes, aunque en realidad no son contratos ni particularmente
inteligentes. Ethereum tiene su propia criptomoneda, pero no estd destinada a
reemplazar euros o ddlares. Ether existe principalmente como una forma de pagar las
tarifas de procesamiento de transacciones en la cadena de bloques Ethereum. Eso no
significa que el Ether sea una mala moneda para los inversores. Por el contrario, juega
un papel clave en las aplicaciones basadas en la cadena de bloques Ethereum, que
estdn creciendo en niUmero y manejando un mayor volumen de fransacciones cada
dia. A medida que las aplicaciones en la plataforma Ethereum se vuelven mds
importantes para mdas usuarios, Ether tiende a crecer en valor. Comprar monedas de

Ether es como invertir en el mercado de dApps.

DApps y contratos inteligentes

Las dApps (Hurtado, 2022) permiten a los usuarios relacionarse entre si sin infermediarios
a través de la cadena de blogues ya que, como se menciond anteriormente, no
pertenecen a ninguna entidad. Asi como una aplicacién como Facebook estd alojada
en servidores centrales, un dapp se ejecuta en una red de miles de nodos o
computadoras. Esto Ultimo hace que estas aplicaciones tengan una serie de ventajas
sobre las tradicionales: una es la seguridad ya que, incluso si uno 0 mds nodos caen, la
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aplicacién no caerd porque hay ofros miles de ellos para seguir frabajando; ofra es la
descentralizacién, como hemos mencionado antes; y la tercera es que son software

libre, lo que permite una gran comunidad detrds de su desarrollo.

Las dApps se crean en el backend de los grupos Smart Contracts (Bello, 2020) que se
ejecutan en su blockchain. Estos contratos inteligentes son scripts de cédigo que facilitan
elintercambio de cualquier elemento de valor (dinero, acciones, contenido...), eliminan
intermediarios y por lo tanto ahorran costes al consumidor. Los contratos inteligentes se
forman con la mdquina virtual EMV (Ethereum Virtual Machine), y cuando estdn activos
enla cadena de blogues actian como un programa que se ejecuta automdaticamente,
lo que hace que se cumplan los acuerdos del contrato ademds de ser definidos. Lo
hacen ejecutando el cddigo asociado a esas cldusulas. Por ejemplo, se puede

determinar si un activo debe ir a una persona u otra.

Ademds, cubren transacciones en una amplia gama de campos: seguros, acuerdos de

financiacion, derivados financieros...

En conclusion, Ethereum no se considera exactamente una criptomoneda. El nombre
en si se refiere a la plataforma, las monedas se llaman Ethers y se utilizan para pagos en
la red. Se consideran la criptomoneda de la red Ethereum, y en el momento de operar,

todas las cotizaciones que se verdn son las de Ether.

Litecoin (LTC)

Esta criptomoneda fue creada en 2011 como una alternativa a Bitcoin (Rojas, 2019).
Tiene una importancia crucial por su valor en el mercado y también por lo que ha

contribuido a la tecnologia de red y blockchain. Su codigo es abierto y estd en GitHub,
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donde también se explica que utiliza tecnologia peer-to-peer, y que Litecoin Core es el
nombre del software (también de cddigo abierto) que permite el uso de esta moneda.
Ademds de Bitcoin, Litecoin deja claro en varias publicaciones oficiales que también se
ha basado en otras criptomonedas, particularmente los fracasos de dos de ellas que ya
estaban muertas: Ixcoin e i0coin fueron evaluados; y también miraron la forma de minar

de ofras dos: Tenebrix y Fairbrix, que utilizan el sistema de proof-of-work de Scrypt.

Scrypt nacid como una alternativa al sistema de cifrado bitcoin, el SHA-256, que
consumia (y consume) mucha energia eléctrica. Es un algoritmo que crea claves, pero
no solo con el poder de hashing puro como lo hace SHA-256, sino que también requiere
RAM para poder resolver los algoritmos y ser capaz de minar. Es cierto que esta opcion
exigié una menor cantidad de energia, pero una mayor cantidad de memoria en los
equipos con los que se extraen. Es necesario destacar que Litecoin nunca considerd

competir contra Bitcoin, sino analizar sus «fracasosy y mejorarlos.

Cardano (ADA)

Cardano es la primera cadena de bloques considerada cientifica y de tercera
generacion. BTC es la primera generacion y Ethereum la segunda. Esto se debe a que
tiene como objetivo apoyar el segundo para mejorar la plataforma y hacer que los
contratos inteligentes sean mds robustos. Esta
tecnologia utiliza como método de consenso
una variante de proof-of-stake llamada
Ouroboros y estd estructurada en dos capas,

que permiten que los contratos inteligentes

NSz sean mas flexibles y escalables para los

desarrolladores cuando se trata de disefo, privacidad y modo de ejecucion:
CSL: actua como el libro mayor donde las fransacciones se validan por el método
mencionado anteriormente, la emision de recompensas, y contiene las

principales reglas de la red.

CCL: es responsable de almacenar toda la informacién sobre lo que sucede en

< CC5 & [ @ Heorttends gl iEAG |,



Cofinanciado por
la Union Europea

A\ . .
<\;TrcunChom

4 Blockchain Training for Start Ups

Plantilla de mddulos PR1-T2

las transacciones. Su objetfivo es incluir funcionalidades adicionales, que no
afectan al algoritmo de consenso en la primera capa. Esto permitiria a Cardano
agregar reglas de consenso por las cuales podria unirse a otfras redes, por
ejemplo, Ethereum con contratos inteligentes. Ademds, estos podrian dirigirse a

las mdquinas virtuales necesarias para poder procesarlas.

Para aumentar la seguridad de Cardano, Ouroboros emplea una prueba de seguridad
matemadtica, que se basa en la persistencia y la vitalidad. También estd programado
para emitir un bloque cada 20 segundos. Con esto, los usuarios obtienen un nivel de

seguridad al mismo nivel que Bitcoin, pero con mayor velocidad y capacidad operativa.

Cardano tiene un token activo llamado ADA. Su proyecto tiene como objetivo hacer
que este token llegue a primera clase y supere a los mejores del mercado al permitir
fransacciones muy seguras y mejoradas y al mismo tiempo tener contratos inteligentes

muy potentes y escalables.

El proyecto de Cardano (Academy Bit2me,2020) fue creado por Charles Hoskinson,
quien anteriormente habia dejado Ethereum y es responsable de tres organizaciones:
Fundacién Cardano, creada sin dnimo de lucro para apoyar el proyecto; IOHK, empresa
cenfrada en el desarrollo de innovaciones en la cadena de bloques para crear servicios
financieros accesibles; y Emurgo, que desarrolla y apoya iniciativas empresariales

innovadoras basadas en la tecnologia blockchain.

Ethereum y Cardano no son el Unico jugador en el campo cuando se frata de
blockchains para aplicaciones. Solana, Polkadot, Ergo y Algorand son algunas de las
cadenas de bloques que estdn disponibles para negociar contratos inteligentes. Cada
uno ofrece caracteristicas competitivas que los diferencian de Ethereum. Algunos
manejan mds transacciones por segundo, algunos cobran tarifas mds bajas, algunos

manejan transacciones mds complejas, y asi sucesivamente.

Digital Education
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2.4 3Como invertir de forma segura en cripfomonedas?

Las criptomonedas son un tipo de moneda digital utilizada para las fransacciones en
linea. A diferencia de las monedas fiduciarias como el délar o el euro, las criptomonedas
no estdn reguladas por ningun gobierno o entidad central. Esto significa que el suministro
de criptomonedas estd totalmente controlado por el mercado y ninguna autoridad

puede emitir mas monedas o interferir en el precio.

Las cripfomonedas se almacenan en una «cartera digitaly, que es similar a una cuenta
bancaria. Estas carteras estdn protegidas por una clave privada, que es lo que le da all

propietario un control total sobre sus fondos.

5COmo invertir en criptomonedas®e

Para empezar a invertir en criptomonedas necesitamos seguir unos pasos que Nos

ayuden a evitar errores. Esto es lo que hay que hacer:

1. Elije un broker o un exchange
Tenemos que elegir un corredor para actuar como intermediario entre nosotros y el
mercado. Tendremos que rellenar el formulario de registro con nuestros datos personales
y proporcionar un comprobante de residencia, como una factura de servicios publicos,

ya gue son necesarios para la elaboracion de perfiles de clientes y para su proteccion.

|V

Tt

2. Establece un presupuesto de inversion

&
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Hoy en dia, invertir en cripfomonedas estd al alcance de cualquier persona, solo se
necesitan 50 EUR para activar una cuenta con algunos de los mejores brokers regulados.
Los métodos de depdsito mds tradicionales son la transferencia bancaria, la tarjeta de

crédito o PayPal. Las carteras electronicas como Skrill o Neteller también son populares.

3. Selecciona las mejores criptomonedas
Ahora es necesario elegir qué criptomonedas queremos comprar. La capitalizaciéon y la
tecnologia blockchain son dos de los principales factores a considerar al comprar una
criptomoneda. También sugerimos constfruir una cartera con al menos 5 o 6 fokens

diferentes para equiliorar mejor el riesgo de inversion.

[

4, Realiza la compra de tokens
Necesitamos descargar la plataforma, iniciar sesion con nuestras credenciales vy
comenzar a invertir en las criptomonedas que nos interesan. Para hacer esto,
necesitamos escribir el token en la barra de bUsqueda, determinar el dinero para invertir
y si gqueremos hacer una compra inmediata o realizar un pedido pendiente. Después de

comprobar la informacion ingresada, solo queda hacer clic en «compram.

S. Guarda el token en una billetera
Por Ultimo, queda almacenar el token que acabamos de comprar en un lugar seguro.
Asi, podemos elegir entre Hot Wallet y Cold Wallet, los dos métodos mas utilizados. Por
ofro lado, si optamos por comprar criptomonedas con eToro, podemos almacenar los
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tokens directamente en nuestra cuenta, sin necesidad de utilizar una billetera externa 'y

con total seguridad.

Consejos para invertir de forma segura en criptomonedas

Hay muchos mitos en torno a la adquisicién y el uso de criptomonedas.

Por un lado, estd la idea de que hace millonaria a la gente de la noche a la manana,

lo que solo muestra una imaginacién elegante de todo, pero en realidad, puede causar

decepcidn.

Por otfro lado, existe la creencia de que es una estafa. En
realidad, las criptomonedas han demostrado ser un
medio de intercambio confiable, cuyo uso serd

inevitable en el futuro.

Sigue estos consejos sobre como invertir de manera segura en cripfomonedas:

Sé realista con tu presupuesto. PregUntate sinceramente: «zcudnto dinero tengo
disponible para invertiren Si no es demasiado, jno importa! Empieza con lo que
puedes permifirte.

No inviertas en ofertas de criptomonedas si no encuentras convincentes sus
términos de programacion.

Utiliza aplicaciones confiables: principalmente una buena billetera en linea o, si
lo prefieres fuera de linea, una memoria USB.

Hay varios portales de inversidon, también conocidos como «brokersy, donde
puedes aprender usando las demostraciones de inversion gratuitas que ofrecen.
Si estds empezando a desarrollar tus habilidades de inversidn, no se recomienda

pedir prestado dinero. Este tipo de accidn se conoce como «apalancamienton.

Digital Education
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6. Estudia los grdficos de flujo de comercio de criptfomonedas. Por ejemplo, si ves
que una estd subiendo y bajando constantemente, este es un patrén del que
podrias beneficiarte.

7. Copia los movimientos de inversores experimentados e importantes. Puedes
acercarte a ellos participando en redes sociales que capturen y publiquen sus
movimientos. Algunos son abiertos (Twitter) y en otfros tienes que pagar una cuota

de membresia.

El caso de bitcoin

Bitcoin es una moneda virtual o medio de intercambio electrénico que se puede utilizar
para comprar productos y servicios como cualquier ofra moneda. Esta moneda estd
descenftralizada, es decir, no existe ninguna autoridad u organismo de control
responsable de emitirla y registrar sus movimientos. Consiste principalmente en una clave
criptogrdfica que se asocia con una billetera virtual, que deduce y recibe pagos. Como
sabemos, el valor de las cripfomonedas es muy voldtil, y en cuestion de minutos, puede
alcanzar un maximo histérico o caer a un minimo historico. Son precisamente estas
fluctuaciones las que muchos inversores aprovechan para obtener tantos beneficios
como sea posible. Sin embargo, desde hace algunos anos, el éxito de los bitcoins y su
establecimiento en la sociedad en general ha significado que ya no son solo un activo
para lainversion, sino que también se han convertido en una alternativa de pago seguro

para la adquisicion de bienes y servicios.

<
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Este cambio se debe al éxito del bitcoin en la sociedad a nivel mundial, que también se
refleja en el creciente nUmero de empresas en varios sectores que aceptan pagos

bitcoin.

El salto que Bitcoin foma de ser un activo a convertirse en una alternativa de pago e
implementarse en empresas ocurrid en 2014, cuando el desarrollador de juegos para
redes sociales, Zynga, dio un paso adelante y se convirtid en la primera compania en
aceptar bitcoin. En 2015, la aceptaciéon de bitcoin dio un nuevo giro y fue una institucion
bancaria, Barclays, la que se convirtid en el primer banco en el Reino Unido en aceptar

bitcoin.

No solo las grandes empresas, sino también las pymes e incluso las agencias

gubernamentales ya estan trabajando con criptomonedas y blockchain. Por ejemplo:

— En el drea de servicios web, Shopify, una plataforma de comercio electronico que
ofrece a sus usuarios la posibilidad de aceptar pagos de criptomonedas en sus tiendas

online.

— En el drea de software y tecnologia, Microsoft fue una de las primeras empresas

importantes en implementar bitcoin como método de pago.
— En el drea de alimentos, Subway admite pagos bitcoin.

— En el drea financiera, JP Morgan es el primer banco estadounidense en crear su
propia moneda digital, la moneda JPM. Goldman Sachs, el banco comercial insignia de
Wall Street, también respalda bitcoin, y MasterCard, una compania que facilita las
transferencias electronicas en todo el mundo, ha hecho posible que sus usuarios
recarguen sus tarjetas con criptomonedas, que luego se pueden usar en cualquier parte

del mundo.

— En el drea de juegos y apuestas, PlayStation Network no admite pagos de bitcoin
directamente en su sitio web. Lo hace a través de una tarjeta de regalo virtual que luego
se puede canjear en PlayStation Network por la compra de cualquier producto

utilizando bitcoin.
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— En el drea de solidaridad, Greenpeace acepta donaciones de bitcoin a fravés de
Bitpay. Wikipedia también acepta donaciones de bitcoin a través de Bitpay y UNICEF
tiene un fondo de criptomonedas donde recolecta donaciones de estas monedas

virfuales.

2.5 5Cudntos tipos de carteras digitales existen?

2Qué es una cartera digital?

Una billetera digital significa un software, un dispositivo electronico o un servicio en linea
que permite alas personas o empresas realizar fransacciones electronicamente. Reserva
los datos de pago de los usuarios para diferentes modos de pago en diferentes sitios
web, junto con ofros articulos como cupones de regalo y carnés de conducir. Una

billetera digital puede ser lamada como billetera electronica.

En general, la cartera digital toma la forma de una aplicacion para teléfonos
inteligentes, pero también puede existir en otras formas, como en el escritorio de un
ordenador. Sin embargo, la aplicacion moévil es la version mas popular de la billetera

digital, debido a su movilidad y flexibilidad.

Las billeteras digitales no solo son Utiles para usar en ciertos casos, sino que también son
mds seguras que las billeteras tradicionales. Los usuarios de billeteras digitales tienen que
descargar aplicaciones especificas creadas por bancos o terceros de confianza para

utilizar el servicio.

Importancia de una billetera digital

- Una billetera digital almacena de forma segura toda la informacién de pago de
los usuarios de una forma compacta. Por lo tanto, reduce en gran medida la
necesidad de llevar carteras fisicas.

- Las empresas que necesitan recopilar datos de los consumidores para sus
necesidades de marketing pueden beneficiarse en gran medida de las billeteras
digitales. Llegan a conocer los hdbitos de compra de los consumidores y
aumentan la eficacia de los métodos de comercializacion de sus productos. Sin

embargo, lleva a una pérdida de privacidad para los consumidores.

Digital Education cae
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- Muchos paises en desarrollo que utilizan billeteras digitales pueden aumentar su
participacion en el mercado financiero mundial.

- Lasbilleteras digitales permiten alos usuarios transferir fondos a amigos y familiares
que residen en diferentes paises.

- Ademds, las billeteras digitales eliminan la necesidad de bancos fisicos vy
empresas para abrir y mantener una cuenta bancaria. Por lo tanto, también
conectan a individuos y empresas en las zonas rurales.

- Serequiere una billetera digital para realizar transacciones y mantener saldos de

criptfomonedas.

De hecho, hay muchas carteras diferentes en el mercado. Afortunadamente, es posible
enumerar los diferentes tipos en dos categorias distintas: carteras calientes (o hot wallets)

y carteras frias (o cold wallets).

Lo que las diferencia es que una cartera caliente estard directamente conectada a
Internet durante su uso mientras que una billetera fria no. Este atributo permite que la
cartera fria ofrezca la maxima seguridad al reducir considerablemente la posibilidad de
atagque para el hacker. Por lo tanto, se recomienda usar una billetera fria para

almacenar grandes canfidades de criptomonedas.
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Dentro de las carteras calientes podemos encontrar:
- Carteras web

Estas carteras son ideales para inversiones simples y fransferencia rdpida de fondos
criptogrdficos. Los navegadores de Internet acceden faciimente a ellos y a los usuarios
se les proporcionan claves privadas. Las billeteras web permiten al usuario administrar y
conftrolar varias criptomonedas al mismo tiempo. El principal problema de esta billetera
es que estdn expuestos a ataques DDoS y son las menos seguras.

- Carteras moviles
Estas son carteras que se pueden descargar e instalar en dispositivos moviles, por eso se
llaman asi. Estas billeteras dan la posibilidad a los usuarios de escanear coédigos QR vy
realizar pagos.

- Carteras de escritorio
Las carteras de escritorio aparecen en forma de paquetes de software que los usuarios
almacenan en sus PC y portdtiles. Para fortalecer la seguridad de estas carteras, los
expertos requieren funciones antivirus al instalar y usar billeteras de escritorio. Las carteras
de escritorio son anénimas, privadas, comodas de usar y no requieren un tercero. Son

reconocidas como la tercera forma mds segura de administrar criptomonedas.

Dentro de las billeteras frias hay:

- Carteras de hardware
Las carteras de hardware son dispositivos cuya especificidad es generar y almacenar
claves privadas de forma aislada y permitir la firma de transacciones fuera de linea. Hoy
en dia es la solucidn mdas segura para mantener la cripfomoneda. Estas carteras se
pueden conectar a PC y portdtiles y no funcionan con bateria.

- Carteras de papel
Las carteras de papel son las billeteras mds simples que puedes imaginar, ya que
consisten en una clave privada y su direccion correspondiente impresa en una hoja de
papel. Ten en cuenta que la informacién secreta también puede ser una frase
mnemonica. Para que una billetera de papel represente verdaderamente
almacenamiento en frio, debe haber sido generada por una mdquina que no tenga

contacto con Internet, como un ordenador anfiguo que ya no se utilice.
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Eiemplos de carteras digitales

1. PayPal One Touch™

La aplicacion PayPal One Touch™ es una extension de los servicios habituales ofrecidos
por PayPal. Permite a los usuarios realizar pagos o transferencias
de fondos mas rapido al permitirles saltarse la pantalla de inicio
de sesion y eliminar las contrasenas puestas. La aplicacion de

monedero moévil PayPal también se puede ejecutar en un PC, portdtil o tableta.

2. Apple Pay

La aplicacién digital Apple Pay estd disponible v

exclusivamente para usuarios de la marca Apple, como

iPhones, iPads y relojes Apple. Los usuarios pueden realizar

transacciones no solo en linea, sino también en una tienda

fisica.

3. Google Pay
La aplicacion Google Pay permite a los usuarios realizar transacciones en una aplicacion
o en cualqguier sitio web utilizando una tarjeta de débito o de

crédito. La informacién se guarda en cada una de las

plataformas de Google, como Google Account, Google Play,

Chrome, YouTube, teléfonos Android y relojes.

Como abrir una billetera de criptomonedas

Como ya has imaginado, para usar criptomonedas, en realidad necesitas tener una
billetera de criptomonedas. A diferencia de una «cartera de bolsilloy normal, fu dinero
no se almacena dentro de una billetera de criptomonedas, sino que se almacena en la
«cadena de bloquesy (esa red segura peer-to-peer que mencionamos anteriormente).
La billetera contiene un conjunto de llaves que te permiten enviar y recibir monedas.
Ademds, realiza un seguimiento de todas las transacciones que realiza. Pero, scémo se
puede abrir una billetera de cripfomonedas? Hay muchos sitios web y aplicaciones para

crear una billetera electrénica, pero el procedimiento es similar en todos los casos.
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PASO UNO: Descarga la aplicacion

- Descarga las aplicaciones de monedero electronico. Las opciones mdads

populares son Coinbase Wallet y MetaMask.
PASO DOS: Crea una cuenta
- Infroduce tu direccién de correo electrénico y la informacién privada necesaria.
PASO TRES: Recuerda tu clave privada

- Se generard una clave privada Unica. Asegurate de anotarlo (y hacer copias de
seguridad) y no compartirlo en ningun lugar, ya que puedes comprometer tu

cuenta silo haces. No hay manera de recuperar esta clave privadd si la pierdes,

asi gue ten cuidado.

PASO CUATRQO: Transfiere tus criptomonedas a la cartera

- Una vez que estés dentro de la billetera, verds tu saldo actual y tu direccién de
clave publica. Esta clave es la que puedes compartir con ofros usuarios para que
te paguen a dicha billetera (y la que tendrds que agregar en la aplicaciéon

Microwork para recibir tus ganancias).
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. PASO UNO: Descarga la
aplicacion

PASO DOS: Crea una cuenta

PASO TRES: Recuerda tu
clave privada

Las mejores carteras de Bitcoin para 2022

1. Exodo

Exodus ofrece servicios de intercambio de criptomonedas en todos los dispositivos,
incluyendo carteras criptogrdficas de escritorio, méviles y hardware. Sus caracteristicas
incluyen grdaficos en vivo y datos de cartera, soporte al cliente 24/7, un intfercambio

incorporado y mas de 150 activos de criptomonedas.

2. Electfrum

Electrum es un tipo de cartera caliente que encripta tus cripfomonedas en linea.
Funciona al verificar que todas sus fransacciones de bitcoin estdn en la cadena de
bloques de bitcoin y aprovecha la funcidon Multisig para permitirte gastar bitcoin entre
multiples billeteras. Ademds, Electrum ofrece varias interfaces que puedes usar en el

movil, el escritorio o su interfaz de linea de comandos.

3. Micelio

Mycelium es una billetera bitcoin gratuita que ofrece una amplia gama de servicios de
almacenamiento de bitcoin, como almacenamiento en frio avanzado, cuentas de

gastos y ahorros para inversores de bitcoin y operabilidad entre billeteras.
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4. Ledger

Se lanzdé en 2014 y es conocida como una de las mejores carteras de hardware.

5. Trezor

Trezor es una billetera fria para bitcoin que ofrece almacenamiento sin conexidén a través

de un dispositivo USB externo.

6. MetaMask

MetaMask estd disenado para ser accesible como una extension del navegador y como

una aplicacién movil.

7. Trust Wallet

Trust Wallet es una billetera digital solo para dispositivos mdviles que le permite
almacenar, comprar e infercambiar bitcoins y ofras cripfomonedas. La billetera estd
disponible para dispositivos iOS y Android.

8. Cartera Blockchain.com

La cartera Bitcoin de Blockchain.com ofrece encriptacién en linea y le da la custodia
completa sobre sus tenencias de bitcoin. Sus mejores caracteristicas incluyen grdficos

de datos criptogrdficos, cuentas de interés y precios criptograficos en tiempo real.

2.6 5Qué es una pasarela de pago de criptomonedas?e

Una pasarela de pago criptomoneda es un procesador de pago para monedas
digitales, similar a los procesadores de pago, pasarelas de pago y compras con tarjeta
de crédito bancaria. Las pasarelas de criptomonedas le permiten aceptar pagos

digitales y recibir dinero fiduciario a cambio.

e
09

S —
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Estas companias eliminan cualquier duda o reserva que pueda tener con las

criptomonedas y le permiten ofrecer mds opciones de pago.

Es importante tener en cuenta que no se requieren pasarelas de pago digitales. Es
perfectamente aceptable usar su billetera personal para aceptar pagos de
criptomonedas; sin embargo, las pasarelas asumen el trabajo adicional de intercambiar

criptomonedas y administrar una billetera.

5COmo funciona una pasarela de pago de criptomonedas®e

Las pasarelas de pago son empresas que asumen el riesgo percibido de los pagos de
cripftomonedas mediante el uso de su(s) billetera(s) para facilitar las transacciones entre

los comerciantes y sus clientes.

Flujo de pago

En cuanto a pasos, se ejecuta el siguiente flujo de trabagjo:

1. Su cliente elige realizar el pago de criptomonedas al momento de la compra (en
la tienda, en la web o en la aplicacion).

2. Sele paga una cantidad igual al valor justo de mercado de la moneda digital en
el momento de la tfransaccion.

3. Elservicio de pago de criptomonedas convierte instantGneamente tu pago enla
moneda que elijas.

4. El dinero se agrega a tu cuenta con el proveedor; se deposita en tu cuenta

bancaria designada a intervalos establecidos en el contrato de servicio.

El proceso es transparente porque no tienes que preocuparte por las criptomonedas; el

proveedor de servicios de cripfomonedas colocard los fondos apropiados en tu cuenta.

AseguUrate de verificar las leyes de criptomonedas en tu pais antes de crear una cuenta.
Estas pasarelas de pagos pueden operar en cualquier parte del mundo y muchos paises

estdn desarrollando nuevas leyes sobre el uso de la moneda digital.

Digital Education
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Ventagjas y desventajas de las pasarelas de pago

Por su naturaleza, la criptomoneda estd disenada para ser descentralizada y andénima.
El sistema facilita los intercambios entre dos partes. Sin embargo, algunos comerciantes
pueden no sentirse coémodos aceptando pagos en moneda digital, ya que es posible
gue no entiendan cémo funciona cualquiera de ellos o pueden ser escépticos sobre el

sistema.

Por estas razones, es importante entender las ventajas y desventajas de las pasarelas de

pago para que puedas decidir como prefieres aceptar pagos digitales.
Beneficios

— Una pasarela de pago elimina el anonimato de la persona con la que estd tratando,

manteniendo la preferencia del cliente por ella.
— Debe ponerse en contacto con alguien si hay algin problema con el pago.

— Puedes aceptar pagos desde cualquier parte del mundo, en cualquier criptomoneda

que tu proveedor acepte.

— Recibes los fondos en la cuenta de tu proveedor, quien posteriormente te los

transfiere.
— No tienes que preocuparte ni tratar de entender como funcionan las criptomonedas.

— Reduce el riesgo de volatilidad, el riesgo de perder valor mientras esperas a que la
red de criptomonedas verifique una fransaccion, pagando la tasa de mercado por los

tokens en el momento de la transaccion.
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Desventajas

— Una pasarela de pago es un tercero, precisamente aquello que las cripfomonedas

fueron disenadas originalmente para evitar.

— Debes confiar en la capacidad de tu proveedor para mantener un servicio
ininterrumpido, ya que puedes recibir pagos de todo el mundo y en diferentes zonas

horarias.

— Las pasarelas son empresas que prestan un servicio, por lo que se promocionardn de
una manera que haga parecer que necesitas sus servicios cuando, de forma realista,

no los necesites.

— Pagas pequenas tarifas de tfransaccién cuando utilizas tu billetera con criptomonedas

pero pagas mds cuando usas una pasarela de pago para criptomonedas.

— Si la pasarela de pago es hackeada, perderds todos los fondos que tengas en tu

cuenta con el proveedor mientras esperas a que fransfieran.

g

Algunas pasarelas de pago que se pueden utilizar son las siguientes:

Digital Education
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— PayRetailers

P Pay
Retailers

Fuente: https://www.accesswire.com/679088/CORRECTION-FROM-SOURCE-PayRetailers-Partners-with-Finveo

El nUmero de métodos de pago soportados por la plataforma es bastante extenso. Los
clientes pueden pagar utilizando sistemas de pago tradicionales y alternativos, asi como
billeteras, codigos QR y fransferencias bancarias. No es necesaria la infegracion de
numerosos adquirentes, ya que todos los métodos de pago se recogen en una sola

plataforma.

Alrededor de 250 métodos de pago funcionan a través de una integracion API perfecta
que permite a las empresas infernacionales comerciar con empresas latfinoamericanas

y aumentar sus ingresos.

PayRetailers permite a los comerciantes aceptar pagos, liquidar fondos y enviar pagos
a cualquier rincén del mundo. Los métodos de pago fradicionales con tarjeta incluyen
VISA, MasterCard, American Express, Visa Electron, Visa Debit, MasterCard Debit,
Webpay plus, Tarjeta Naranja, Elo e Hypercard. Los métodos de pago alternativos
incluyen BCI Bank Transfer, Scotfiabank Bank Transfer, BBVA Bank Transfer, Santander y

muchos ofros. La plataforma estd activa en los mercados norte, sur y centroamericano.

El sistema se puede integrar facilmente con Magento, WooCommerce y Praxis Cashier.
Los comerciantes tienen la oportunidad de mejorar su imagen y construir una base de

clientes sdlida.
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— CoinGate

COINGATE

Fuente: https://openfintech.io/payment-methods/coingate/

Proporciona servicios de procesamiento de pagos de criptomonedas a empresas
grandes y pequenas, tanto online como offline. Es un procesador de pagos reconocido

a nivel mundial que acepta pagos en una variedad de mds de 50 criptomonedas.

Ventajas Desventajas

Como alternativa para No hay cartera CoinGate disponible.
procesar pagos, existe una
aplicaciéon moévil para iOS y

Android.

Cuenta con una aplicacion No se puede depositar ninguna
web que puedes utilizar como | criptomoneda o dinero fiduciario. Todas las
punto de venta. compras y ventas de criptomonedas deben

hacerse desde billeteras externas.

Si tienes un sitio web o La plataforma solo estd disponible para
comercio electronico, puedes gente con cuenta.

implementar un botén que

< CC5 & o @ teerter: glueac
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permita a los usuarios realizar
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Establece los precios de sus
productos en moneda local y
la pasarela hard la conversion

a la moneda digital.

No opera en todos los paises.

Puedes personalizar tus

servicios de facturacion.

La tarifa de procesamiento de

pagos es del 1 %.
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~ BitPay

Fuente: https://bitpay.com/wallet/

Es uno de los primeros proveedores de pasarelas de pago Bitcoin del mundo. Se
especializa en sistemas Soft Touch POS vy, a diferencia de otros procesadores de pago,

solo funciona con bitcoin, bitcoin en efectivo y moneda fiduciaria.

Ventagjas Desventajas

Cuenta con una APl con la que se | El nUmero de criptomonedas con

puede integrar en puntos de las que opera es limitado.

venta tradicional.

Cuenta con BitPay Checkout, la
herramienta movil disponible para
iOS y Android, que te permite
utilizar tu teléfono moévil como

punto de venta.

Tiene una opcion web, llamada
Quick Checkout, que puedes usar

con cualquier dispositivo.

Se especializa en sistemas

SoftTouch (punto de venta tactil,
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ideal para cafeterias y

restaurantes).

Puede integrar la pasarela Bitpay
con su comercio electréonico a
través de una APl para compras

en linea con un botoén.

Disponible en 229 paises.

Comisiones bajas, solo el 1 % de la
cantidad total pagada en

bitcoin.
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- GoCoin

Go

Fuente: https://www.crunchbase.com/organization/gocoin

Una compania que comenzd a operar en 2013 y hasta la fecha se ha convertido en una
de las principales pasarelas de pago, con criptografias importantes como bitcoin,

bitcoincash, dash, litecoin, ethereum y e0s.

Ventagjas Desventajas

Integracion con proveedores de | Opera con un nuUmero limitado de
comercio electronico, como criptomonedas.

Shopify.

Le permite ejecutar la redireccion
del sitio web o las opciones de
iframe para insertar

funcionalidades web.

Permite devoluciones o
reembolsos en facturas que no

excedan los 920 dias.

Politicas de pago flexibles.

Procesamiento fdcil y rapido.

1 % de comisidon cobrada una vez
que la fransaccidn se cierra como

exitosa
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2.7 Como comprar, crear e invertir en criptomonedas

La creacion de una moneda digital (Sdnchez, 2021) es un desarrollo complejo, que
requiere conocimientos de informdtica y criptografia. Muchas personas estdn
inferesadas en el proceso de creaciéon de
cripfomonedas, ya sea por curiosidad o porque
quieren crear las suyas propias. Hoy en dia,
cualquiera puede crear un activo digital y
lanzarlo al mercado en cuestion de minutos
gracias a las muchas opciones que existen en
Internet. Debido a esto, vemos que hay multiples

variedades de ellos, y cada proyecto fiene sus

propias cualidades y objetivos. No todas las
criptomonedas han sido creadas para hacer la misma funcidn o para tener los mismos
objetivos para el futuro. Algunas son mds revolucionarias que otras, pero todas se basan

en la tecnologia blockchain.

Pasos para la creacién de una criptomoneda
En primer lugar (Maldonado, 2020), tienes que saber qué ofrece tu proyecto, y tener

claro los conceptos, la vision y los objetivos que tiene. Esto es muy importante para tomar
el camino correcto. ya que cuanto mds expliques en qué consistird y cuanto mds
progresista sea la ideaq, la gente mostrard mds interés en ella y, por lo tanto, se creard

una comunidad a su alrededor, lo que aumenta la confianza en las criptomonedas.

En segundo lugar, debemos contar con un equipo importante de personas que apoyen

la creacion de la criptomoneda y que puedan contribuir a su mantenimiento.

"
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Opciones para la creaciéon

En tercer lugar, tenemos tres opciones para la creacion de nuestra moneda (ibid.)

. La primera es hacerlo a través de una plataforma web, que te permite crear tu
propia cadena de bloques y ayuda a que la moneda sea totalmente operativa en
cuestion de minutos. Sin embargo, un inconveniente de esta eleccion es el nUmero de

limitaciones que tienen en términos de opciones y capacidades.

. Como segunda forma de crear nuestra criptomoneda, hay que crear un token

que funcione en ofra cadena de bloques ya establecida. La principal diferencia entre
un token (Pombo, 2021) y una cripfomoneda es que la primera la lanza una organizacion
privada y se basa en una cadena de blogues no propia para funcionar. Los tokens se
utilizan para tareas (C. Telegraph, 2020) en las que no podemos usar criptomonedas y
podemos tener diferentes funciones, dependiendo de la entidad que los emita y del uso
que quieran darle. Por ejemplo, dentro de una aplicacién, se pueden utilizar para
comprar y vender servicios. Si elegimos esta opcidn, serd técnicamente mds compleja

que la primera.

. Finalmente, también se podria crear la moneda desde cero o en base al cédigo
de una ya creada. Casi todos ellos son software libre; por lo tanto, solo debes elegir uno
de ellos, y modificarlo para adaptarlo a los objetivos y anadir tus preferencias. Este es el
camino mds poderoso, y los mejores resultados nos dardn cuando se trata de crear
nuestra criptomoneda.

Distribucidn de la moneda creada

Para que la moneda se distribuya (Maldonado, 2020) debe ingresar a una aplicacion

de intercambio, que se dedica a la venta y compra de criptomonedas a cambio de

< CC5 [ @ Hearttands gfEAG



@Irkchuncgbg@ - Cofinanciado por
Plantilla de médulos PR1-T2 la Union Europea

dinero fiduciario. Normalmente, estas plataformas solo enumeran monedas que
cumplen con ciertos criterios, como, por ejemplo, que tengan un nimero minimo de
usuarios, un tiempo minimo en operacién, que cumplen con un valor en el mercado
apropiado...
Para concluir, cualquier persona con o sin conocimiento de criptografia puede crear su
propia criptomoneda y lanzarla al mercado, exponiendo abiertamente los valores y
objetivos.
El caso Burger King. La cadena de comida rdpida ha creado su propio token en la
blockchain Waves, Whoppercoin, para su iconica hamburguesa Whopper. Fue creada
por Burger King Moscow vy la intencion es recompensar a los clientes que piden un
Whopper, recompensdndole con Whoppercoin, que pueden cambiar por  ofros
productos. También anunciaron que comenzarion a aceptar pagos de bitcoin. De
hecho, la sucursal alemana ya acepta bitcoin como pago de pedidos en linea. Aunque
todavia no se ha implementado en todas las ramas, la intencion es hacerlo en un futuro

no muy lejano.

llustracion 4: Source: El target, 2017

Mineria y algoritmos de consenso
La mineria de criptomonedas (sitio web de CriptoNews) se puede definir como el

proceso por el cual las transacciones de una red se validan y agrupan en un bloque,
luego se agregan a la cadena de bloques, proporcionan seguridad de red y generan
nuevas monedas. Por lo tfanto, el resultado de ser el minero elegido para colocar ese
nuevo blogue en la cadena le dard a este una recompensa que consiste en una
comisién de la moneda que se estd generando. Pero para que estas operaciones sean

registradas y puedan ser anadidas por un solo minero, deben haber sido aprobadas por
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el resto de los participantes de la red (nodos), es decir, debe haber un consenso. El
consenso (Academy Bit2me) es un concepto principal de la tecnologia blockchain, y se

puede lograr a través de diferentes protocolos:

é Oy <

1

Proof-of-work (de aqui en adelante, « PoWy) (ibid.): fue el primero creado para
blockchains publicas por Satoshi Nakamoto (creador de Bitcoin). Aqui, los mineros

ponen sus computadoras trabajando en la solucidén de un problema criptografico.

El primero en resolverlo gana el poder de poner el siguiente bloque en la cadena de
bloques y, ademds, recibe una recompensa por ello: las criptomonedas de esa cadena
de bloques que acaban de extraerse. Es un algoritmo que se usa mucho, pero que tiene
ciertas desventajas: su alto consumo de energia, segun el MIT Technology Review, «se

estima que Bitcoin consume casi tanta energia anualmente como toda Nigerian.

Ofro inconveniente es su vulnerabilidad a «ataques del 51 %». Esto se refiere a ataques
que se producirian si el 51 % de los mineros de la red acordaran un objetivo malicioso y
decidieran manipular la cadena de blogues como, por ejemplo, enviando dos

monedas en lugar de una, a un destino determinado.
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Comprar criptomonedas vs. invertir en cripfomonedas

Comprar significa, la infencién de tener su propia billetera de criptomonedas. Hay dos
tipos: frio y calor. Las billeteras calientes estdn conectadas a Intfernet. Se pueden
encontrar en las aplicaciones de infercambio de cripfomonedas, donde se puede
intfercambiar euros o ddlares por criptomonedas. Es similar a tener una cuenta bancaria.
Sin embargo, las billeteras frias no estdn conectadas a Internet. Pueden ser de papel o
discos duros. Su principal ventaja es que, al estar completamente fuera de linea, estdn
a salvo de los hackers. Al igual que una billetera fisica, lo Unico a lo que son vulnerables

es a los ladrones reales.

Ambas carteras funcionan con dos llaves: una clave publica y una clave privada.
Puedes pensar en la clave puUblica como una direccion para que las personas sepan d
dénde enviar el dinero cuando te pagan, y la clave privada como una contfrasena, que

solo permite al titular acceder a los fondos en la billetera.

En cuanto a la billetera fria, el usuario tendrd que transferir su clave privada a una
billetera caliente. Entonces, si la persona quiere volver a poner el dinero en una billetera

fria, tendrd que crear una nueva, ya que ha sido expuesto en Internet.

La atracciéon principal es la privacidad. Los propietarios de criptomonedas buscan tener
un fondo seguro y descentralizado que solo ellos controlen, en lugar de los bancos o
cualquier ofra persona. Si alguien desea pagar directamente con su criptomoneda,
puede, siempre y cuando el comerciante lo acepte. Al igual que con la inversion en

criptomonedas, sus fondos aumentardn o disminuirdn en valor en comparaciéon con la
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moneda fiduciaria (carta legal) que los inversores utilizan principalmente,
probablemente euros. Para recaudar los beneficios, se necesitard la conversion de los

fondos de nuevo en esa moneda.

0
0 :.Zmérw#yéﬂ‘-ﬁ*l

llustracién 5: Source, lexgoApp (2021)

Sin embargo, cuando invierte en criptografia, no necesariamente has de poseer la
moneda en la que estds invirtiendo. Al igual que con las acciones fraccionadas, hay
una serie de activos que replican el precio de las criptomonedas mds populares, lo cual

permite ganar dinero cuando suben pero también perder dinero cuando bajan.

Vivid Invest ofrece este tipo de exposicidn con nuestras monedas fraccionarias. Replican
el precio de las criptomonedas 1:1 y puedes convertirlas de nuevo a una moneda
fiduciaria, como el euro, al instante. Hay dos diferencias principales con respecto a la
compra. La primera es que no puede almacenar su inversion en una billetera fuera de
linea. Como es probable que haga esto a través de un corredor, su inversion es un
producto de venta libre al que se accede a través de una aplicacion en linea. La otra
diferencia es que no se puede pagar con esa cripfomoneda directamente. En su lugar,
tienes que convertir tu inversidon en euros, ddlares o cualquier moneda que vayas a usar,
y luego pagar. Este no es un gran problema en este momento, ya que solo un pequeno
numero de comerciantes y plataformas le permiten pagar con cripfomonedas, vy la

mayoria de ellos solo aceptan Bitcoin o Ethereum.
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2.8 Ventqgjas y amenazas de usar criptomonedas en fu
negocio

La aparicion de Bitcoin primero, y luego de las cripftomonedas, ha alterado la forma en
que las pymes comercian en el mercado. Sin embargo, 3es este comportamiento
siempre positivo2 En esta seccion veremos las principales ventajas y riesgos del uso de

criptfomonedas en nuestros negocios.

Ventajas de usar criptomonedas en tu negocio

a. Aporta seguridad a los pagos

La regla general, como se ve en los primeros puntos, €s que las empresas que quieren
realizar transacciones en criptomonedas suelen usar un sistema de mineria y tecnologia
blockchain. Esto significa que la mayoria de las transacciones de criptomonedas se han
verificado y agrupado en una red en una cadena de bloques, proporcionando la
seguridad necesaria. Las criptomonedas se registrardn en un libro publico utilizando
hashes criptogrdficos muy complejos. Y por lo tanto, dificil de manipular por terceros ya
que habria un registro confiable de la informacién (aunque como veremos a

continuacién, hay otros tipos de estafas en el mundo de las criptos).

B. Pagos extranjeros mds faciles y comisiones mds bajas

Esta ventaja funciona en ambos sentidos. Por un lado, las PYME deben realizar pagos en
el extranjero ya sea para proveedores, fabricantes, terceros o socios externos. Siempre
que estén dispuestos a hacerlo a fravés de sistemas bancarios y operadores de

transferencias, estos operadores cobran un alto nimero de comisiones y los plazos de
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entfrega suelen ser mas largos (especialmente si estamos hablando de un tercer pais). El
beneficio del pago con criptomonedas es que si hay impuestos o limitaciones sobre los
pagos de criptomonedas depende de la legislacién nacional, pero la regla general es
qgue no hay limitaciéon geogrdfica en un pago, siempre y cuando no haya legislacion

que indique lo contrario. Por lo tanto, la forma de procesar los pagos es mds rapida.

Por ofro lado, las cripftomonedas fienen la ventaja de que pueden enviarse
prdcticamente a cualquier parte del mundo y en cualquier momento del dia. Esta idea
es especialmente atractiva si quieren expandir su mercado a otros paises. En otras
palabras, siestas companias aceptaran pagos de cripfomonedas, cubririan las compras

de clientes en muchos paises diferentes, independientemente de su zona horaria.

Sin embargo, esto también beneficia directamente a los consumidores. Hay que tener
en cuenta que las tarifas de entrega y el tiempo estimado para que el consumidor
reciba su servicio pueden ser muy altos en el mercado fradicional y podrian disuadirlo
de hacer compras a su empresa. Hoy en dia, hay varias empresas que ya permiten a sus
clientes pagar con criptomonedas. Por ejemplo, la aerolinea Norwegian ha optado por

esta forma de procesar pagos mds réapido y con tarifas mas bajas.

Los titulares de todas las revistas ya anunciaron en 2020 que la aerolinea noruega de
bajo costo, Norwegian Air, cambiaria su sistema de pago y permitiria a sus usuarios pagar

boletos de avidn con criptomonedas.

El objetivo principal era reducir los costes de la empresa. Cuando los usuarios
compraban sus billetes con tarjetas de crédito, el dinero estaba retenido hasta el
momento del vigje. Mientras tanto, hasta que se recibiera el pago, la aerolinea tenia

que organizarse con recursos financieros externos. Ademads, Norwegian solia pagar entre
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el 1,6 %y el 25 % del precio del billete como impuesto a las empresas de servicios

financieros, que repercutian al consumidor final.

Como Stig Kjos-Mithisen senald, CEO de NBX, estos costos desaparecerian con el pago
de criptomonedas; y los consumidores se beneficiarian de poder comprar mas barato,
mdas facil y mds rdpido. La aerolinea Norwegian cred una red blockchain llamada NBX
(Cadena de Blogues Noruegas)!. Hoy en dia, su implementacién se ha expandido a
otros campos del comercio de activos digitales y es el Unico que tiene un fondo de

seguros valorado en 150 millones de ddlares para cubrir casos de pérdida inesperados.

llustracion 6: Norwegian Air B737 Source:Wikimedia

C. Generar conciencia de marca

Aceptar criptomonedas como forma de pago
puede generar beneficios no econdmicos para tu
marca mejorando tu imagen. En ofras palabras,

hay empresas que Uutillizan los pagos de

cripfomonedas como estrategia de marketing. Por
ejemplo, imagina que su empresa estad en el
negocio de servicios de tecnologia, y ha decidido aceptar la circulacion de
criptomonedas. Su estrategia de marketing podria proyectar al publico que su empresa
sabe como adaptarse a la realidad cambiante, y que estd dispuesto y con vision de

futuro. Este argumento seria ideal para atraer inversores y clientes en busca de

1 Visita su pdgina web: https://nbx.com/
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innovacion o interesados en cripfomonedas y, por lo tanto, le permitiria aumentar las

ventas.

Un buen ejemplo es el gigantesco Microsoft, que desde 2 014 ha permitido que los pagos
de Bitcoin compren productos y servicios y utiliza BitPay para fransferir dinero a cuentas
de Microsoft. Alli el usuario puede administrar las compras de videojuegos, aplicaciones
y articulos deseados. Pero fue mds alld, creando su propia criptomoneda Microsoft Coin,

que ha llegado a ser aceptada por el gobierno de Estados Unidos.

llustracidén 7: Source: https://support.savethechildren.org/site /SPageNavigator/donation _crypto.html

Ademds, no solo estamos hablando de pagos con criptos, sino también de donaciones.
Por ejemplo, la ONG Save the Children fue la primera ONG del mundo en aceptar una
donacién en Bitcoin, en 2013. Ha creado una campana publicitaria real para
donaciones de criptomonedas, por ejemplo, para la campana de donaciones de fin de
ano ha creado el hashtag #CryptoGivingTuesday, que se celebra el martes después del

Dia de Accidn de Gracias.?

https://www.savethechildren.org/us/ways-to-help/ways-to-give/ways-to-help/cryptocurrency-

donation
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Amenazas de usar criptomonedas en tu negocio

a. Colapso en el valor de la moneda

Hay una caracteristica que lo diferencia del dinero o moneda que conocemos, y €s su
volatilidad. Para decirlo en pocas palabras, las cripfomonedas funcionan como el
mercado de valores. Esto quiere decir que sus valores aumentan y disminuyen
confinuamente debido a factores externos repentinos. Sin embargo, una moneda

tradicional como el euro tiene un valor de mercado constante o fijo.

El valor de las monedas digitales varia durante un periodo de tiempo dependiendo de
la ley de la oferta y la demanda, es decir, cudnto estdn dispuestos a pagar los usuarios
por ese activo. Cuando la moneda digital estd en auge, todo el mundo estd tentado a
invertir. El problema viene cuando hay un cambio repentino en el mercado y el valor de
la moneda cae. A menudo sucede que las personas o los lideres empresariales se
aventuran a invertir en monedas digitales porque es «la modan y no quieren perder una
oportunidad sin tener conocimientos financieros. Cuando los valores caen, suelen retirar
todo su dinero de una sola vez para evitar incurrir en pérdidas, lo que hace que los
valores se desplomen aun mds. Por lo tanto, es esencial ser muy consciente del mercado
de criptomonedas antes de invertir y mantenerse al fanto de las fluctuaciones en su

precio.

Incluso la moneda digital mds popular del mundo, Bitcoin, es victima de fluctuaciones.
Esta primera moneda virtual ha visto aumentos impresionantes en el mercado, con mds
del 20 % en un solo dia. Pero de la misma manera, en 2018 cayd un 80 %, arrastrando el

resto de los activos en el mercado, y tardo tres anos en recuperar su valor.

< CCS W P @ reartarss e e nc

b @1 QY sovmens o SR ANE 52



Cofinanciado por
la Union Europea

#%TrainChai
Za2:IrainChain

Plantilla de mddulos PR1-T2

18,000
16,000
14,000
12,000
10,000
8,000
6,000
4,000

2,000

Q\'\g@ Q \',\ AN Q«, AN Q«, AN Q\ Q\, Q\, o Q\ Q\. Qx Q\ Q;» m ’1 55 5» o ,\9“» “Pq’
P Q \9\ "S "\6\?@\ A Q(a s“’q‘o \'\'\6\\ (?‘ () “\ o
4)\,\@\\47\\\,\\ \,\9\\ DA \\l\,\c,\g\b\os\ \\ '\\u\r\:\ \\

@ Bitcoin

Ilustracion 8: Fuente: https://expansion.mx/mercados/2022/05/13/criptoinvierno-desplome-valor-
bitcoin#:~:text=E|%20bitcoin%20se%20desploma%2C%20%C2%BFpor%20qu%C3%A9%3F%20EI1%20panorama,su%20nivel%20m
%C3%A1s%20bajo%20desde%20diciembre%20de%202020.

En 2021, alcanzé un maximo histérico de 67.700 $ por bitcoin. Justo cuando parecia que
el mercado estaba en auge, las criptomonedas mostraron su volatilidad nuevamente,

cayendo casi un 60 % en 2022.
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llustracion 9: Fuente: https://expansion.mx/mercados/2022/05/13/criptoinvierno-desplome-valor-
bitcoin#:~:text=EI%20bitcoin%20se%20desploma%2C%20%C2%BFpor%20qu%C3%A9%3F%20EI1%20panorama,su%20nivel%20m
%C3%A15%20bajo%20desde%20diciembre%20de%202020
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B. Estafas

Parece que cuando hablamos de un medio de pago, las estafas son un riesgo intrinseco.
En el caso de las monedas digitales, hay diferentes tipos de estafas. Una de ellas son las
estafas por correo electrénico (phishing). Los usuarios reciben en su bandeja de enfrada,
un correo electronico sobre ofertas para comprar criptomonedas, oportunidades de
inversion o balances. Asi, se les invita a enfrar en un sitio web enganoso donde ponen
sus datos personales. Los hackers aprovechan esto para obtener ilegalmente los datos
del usuario. Para evitarlo, es importante prestar atencién al remitente y no abrir enlaces
que puedan ser fraudulentos. Esta forma de fraude también puede ocurrir en las redes

sociales.

Fuera de esta forma «comuny, hay estafas exclusivas del mundo de las cripftomonedas
qgue son dificiles de identificar. Este es el caso en el que una empresa crea una
cripfomoneda vinculada a una marca en auge para que los usuarios compren
criptomonedas. Cuando tienen suficiente dinero, la criptomoneda desaparece,
revelando que los creadores no tenian permiso para usar la marca a la que estaba
vinculada. Esto ha sucedido con la famosa serie “El juego del calamar”. El token de la
exitosa serie de Neftflix pasd de valer unos pocos céntimos a tres mil ddlares en muy poco
tiempo debido al nUmero de personas inferesadas en ellos. Sin embargo, la realidad era
que estas inversiones no se podian vender mds tarde porque los creadores (lamémoslos
estafadores) habian proporcionado un mecanismo anti-venta, y los compradores

iniciales perdieron su dinero.
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Otras estafas de 2021 incluyen la estafa de los hermanos Cajee, lideres de la compania
de inversidon Bitcoin Africrypt en Suddfrica. Desaparecieron con todas las inversiones
realizadas por sus clientes y argumentaron que las cuentas no estaban disponibles

porque la empresa habia sido «hackeaday.

Otro ejemplo seria el hackeo de Poly Network. Esta era una plataforma blockchain
descentralizada. El llamado «Sr. White Haty descubrié fallaos en su seguridad, y se
transfiieron mas de 600 millones de ddlares en activos. Cuando fue descubierto, el
hacker devolvié todo lo que robd, alegando que su objetivo era demostrar la
vulnerabilidad de la plataforma. En lugar de admitir lo que habia sucedido, la
plataforma utilizd este juego para una campana de marketing, y para dar una imagen
de buena ética al admitir su vulnerabilidad y ofrecer una recompensa de 500.000
ddlares a «Mr. White Haty por su trabajo. Por lo tanto, el hacker recibid dinero, y también

se libré de cualquier cargo legal.
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Evaluacion del conocimiento

Pregunta 1: sQué es un Bitcoin®

[Respuesta 1] Es tanto un protocolo, una red de pago y una moneda.

[Respuesta correcta] Es una moneda virtual negociada en mercados alternativos y
garantiza altos rendimientos.

[Respuesta 3] Es una cripfomoneda basada en una red anénima que permite realizar
pagos sin pagar a las autoridades fributarias.

[Refroalimentaciéon genérical: texto

A) Cuestion 2. La mineria de criptomonedas es un proceso de...

[Respuesta 1] Pago de transacciones virtuales
[Respuesta 2] Aumento del valor de las monedas
[Respuesta correcta] Verificacion y creacion de nuevas monedas

Pregunta 3 (verdadera/falsa): La billetera digital es un dispositivo o programa que
puede adlmacenar Bitcoin y crear claves privadas.

A. La verdad
B. Falso

Comentarios: Billetera digital para Bitcoin es un dispositivo o programa que puede
recibir y enviar transacciones de Bitcoin y almacenar claves privadas.

Pregunta 4. Las ventajas de usar criptomonedds en su hegocio son:

A. Aporta seguridad a los pagos

B. Obtenga clientes adicionales

C. Brinda mds seguridad a sus empleados

D. Brinda oportunidades para pagos extranjeros mas faciles y comisiones mas bajas

Preqgunta 5 (comparacion): Combine los conceptos con sus explicaciones.

A. Monederos electrénicos.
La pérdida o robo de las claves puede significar la pérdida de las criptomonedas sin
la posibilidad de recuperarlas

B. De Bitcoin.
Consiste principalmente en una clave criptogrdfica que se asocia con una billetera
virtual, que deduce y recibe pagos
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C. Pasarelas de pago.

Las empresas que asumen el riesgo percibido de los pagos de criptomonedas

mediante

el uso de sus billeteras para facilitar las transacciones entre los

comerciantes y sus clientes.

D. Propuesta de MICA.

Una regulacién sobre los mercados de criptoactivos, con el objetivo de establecer

un paquete de finanzas digitales que regularia la economia europea vy

proporcionaria seguridad juridica para las criptomonedas.

Pregunta é: Elija la definicion correcta de «Cartera calienten

b.

C.

d.

Una billetera caliente es un dispositivo o programa que estd conectado a
Internet y podria ser vulnerable a los ataques en linea

Una billetera caliente es un dispositivo o programa que no estd conectado
a Internet y, por lo tanto, es el tipo mds seguro de billetera digital.

Una billetera caliente es un dispositivo cuya especificidad es generar y
almacenar claves privadas de forma aislada y permitir la firma de
transacciones fuera de linea.

Prequnta 7: GoCoin y CoinGate son dos ejemplos de pasarelas de pago que le permiten
realizar compras en linea utilizando criptomonedas.

a. Laverdad
b. Falso

Pregunta 8: El primer sistema monetario criptogrdfico fue creado en 2013 vy recibio el
nombre eCash.

a. Laverdad
b. Falso

Pregunta 9: Elija la declaracion falsa:

a.
b.
C.

d.

El uso de criptomonedas aporta seguridad a los pagos

Las criptomonedas son monedas estables

El uso de criptomonedas es una buena manera de aumentar la
conciencia de la marca

Las criptomonedas facilitan los pagos en el extranjero

Resumen del mdodulo

Una cripfomoneda es una forma de efectivo digital que permite a las personas transferir

valor en un entorno digital. Es un nuevo paradigma para el dinero, revolucionando el
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sistema de pago en todo el mundo. Este mddulo aclara el estado del arte de las
criptomonedas y pasarelas de pago, su tipo y su uso. También le da al usuario ideas
sobre cémo invertir, almacenar o comprar las criptomonedas. Ademds, muchos
ejemplos y casos de uso permiten al alumno comprender mejor fodos los conceptos y
sus funciones. Los modulos también proporcionan una vision general sobre cémo

implementar el uso de cripfomonedas en los negocios.
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